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l. RESUMEN

Actualmente en las instituciones y negocios de cualquier tamafio sus operaciones
y procedimientos dependen de los sistemas informaticos, ya que ellos pueden
realizar sus operaciones de manera eficiente, para brindar mejores servicios a
sus clientes y conseguir ventajas sobre sus competidores, esto da pauta a
realizar un seguimiento de las organizaciones por medio de auditorias

informéaticas a sus sistemas informéaticos.

El empleo de una auditoria informatica en una institucion educativa es de
vital importancia, estos han derivado el establecimiento del registro adecuado de
los sistemas de informacién, seguimiento de las politicas a seguir por los

colaboradores en la evaluacion de la informacion.

Las auditorias informéticas apoyaran al desempefio de los procesos de
analisis sobre los recursos de las tecnologias de la informacién, para determinar
si un sistema salvaguarda la integridad de los datos que se estan manejando en
las instituciones educativas. Se considera de importancia contar la ejecucién de
las auditorias informéaticas en todo tipo de instituciones, esto debido a que el
riesgo de fracaso que suelen tener en ocasiones es por cusa de no tener un
seguimiento de la informacién, de los recursos, los objetivos que son llevados por
los colaboradores, ya que se consideran varios aspectos que suelen ser
significativos dentro de la empresa para su adecuado funcionamiento como es la

eficiencia y la eficacia.

La funcion de la auditoria informatica debe realizarse constantemente por
las autoridades de las instituciones, darle el adecuado seguimiento de las
salvedades que se puedan encontrar y corregirlas de acuerdo con las
recomendaciones del auditor o aplicar las medidas correctivas que se hayan
planeado. Las auditorias que se pueden llevar a cabo, pueden ser internas con

personal con el perfil adecuado, experiencia o capacitacion, puede ser también



externa por personal independiente a la institucion, o mixta colaborando auditores

tanto de la institucién como externos.

En la investigacion se procura atender los requerimientos de la revision y
el analisis que se necesitan para llevar a cabo las auditorias informaticas en
instituciones educativas con las politicas necesarias, racionalidad y eficiencia que
requiera cada evaluacion, por minimos que sean los rubros, areas, lineamientos

propuestos, son de suma importancia para el juicio emitido.

Con la elaboracion y puesta en marcha de la auditoria informatica,
incorpora una oportunidad de crecimiento y confianza del servicio que se brinda
la institucion educativa auditada para ser mejor en cuanto a su competitividad
gue se requiera. Con la realizacion de la auditoria con los profesionales
especialmente capacitados, mantiene la integridad de los datos y lleva a cabo
eficazmente los fines de la institucion, utilizando eficientemente el manejo de los

recursos y el movimiento de la informacion.

Para el trabajo se emplearon técnicas de concentrado de informacion,
entre las cual se realizd una investigacion cuantitativa hacia el marco conceptual
donde se buscd unificar los criterios de aplicacion de la aplicacion de la auditoria
informatica a las instituciones educativas que se requerian. La aplicacién de
auditorias en instituciones ayuda al fortalecimiento de la imagen publica, en
optimizar las relaciones internas, el clima laboral, disminuye costos, mejora la
confianza en los usuarios sobre la seguridad y control de los servicios de la

tecnologia de la informacién.

En consecuencia, de esta situacion se crea la necesidad de realizar
periodicamente evaluaciones a los sistemas, o también llamadas, auditorias
informaticas, con las cuales se pretende identificar y evaluar los controles

implantados en los sistemas y minimizar los riesgos.



.  ANTECEDENTES DE LA TEMATICA

Los pueblos a través de la historia muestran que conforme se expandia el
comercio, pasando por el trueque en ciudades y estados, y motivados por el
crecimiento en volumen y monto de sus operaciones comerciales, estos se vieron
en la necesidad de establecer mecanismos de registros que les permitieran

controlar sus actividades mercantiles.

A la par que esto iba evolucionando, se percataron que era necesario que
alguien evaluara que sus registros, resultados, fueran correctos y veraces,
entonces se vieron en la necesidad de tener alguien que verificara la veracidad y
confiabilidad de las operaciones, en ese momento el acto de la auditoria hace
mencion Mufioz (2002).

La palabra auditoria viene del latin auditorius y de esta proviene auditor,
gue tiene la virtud de oir y revisar, examina lo ya establecido, la evaluacion normal
0 minuciosa, lo ya hecho por otras personas, la inspeccion y verificacion de

informacion, para determinar una situacion.

La auditoria es una disciplina expresada en conceptos, normas, técnicas
procedimientos y metodologias, que tienen como objetivo examinar y evaluar
determinada realidad, para emitir una opinién sobre un aspecto o la totalidad del

objeto estudiado.

Andrade (1996) define la auditoria como “El examen posterior y
sistematico que realiza un profesional auditor, de todas o parte de las
operaciones o actividades de una entidad con el propdsito de opinar sobre ellas,

o de dictaminar cuando se trate de estados financieros” (p. 37).



El origen de la auditoria surge con el advenimiento de la actividad
comercial y por la incapacidad de intervenir en los procesos tanto productivos
como comerciales de una empresa. Por estas razones surge la necesidad de
buscar personas capacitadas, de preferencia externas (imparciales), para que se
desarrollen mecanismos de supervision, vigilancia y control de los empleados
gue integran y desempefian las funciones relativas a la actividad operacional de

la empresa.

Asi como también la informacion, se debe proteger ya que es el activo mas
preciado de cualquier organizacion en la actualidad, las empresas almacenan
datos confidenciales sobre su negocio, documentos legales, datos de clientes,
cddigo fuente, datos de facturacion, toda esta informacion se guarda en equipos
informatico y puede ser vulnerable si no se protege de forma adecuada, para
evitar filtraciones o robos, se debe contar con las herramientas necesarias para

protegerla correctamente (Echenique, 2009).

Una auditoria informética consiste en la revision de un control, evaluacion
de los sistemas, recursos tecnoldgicos, instalaciones, procedimientos, hardware,
software de una empresa u organizacion de cualquier tipo y giro, lo que hace, es
asegurar la protecciéon de la informacién como también lograr que los equipos

funcionen de forma eficiente.

Segun Aguirre (1998) la auditoria informética se refiere a la revision,
evaluacion y practica que se realiza, sobre los recursos informaticos con que
cuenta una entidad, con el fin de emitir un informe y/o dictamen profesional sobre
la situacion que se desarrollan y se utilizan esos recursos. La auditoria
informatica es el proceso de recopilar, agrupar, y evaluar evidencias para
determinar si un sistema automatizado salvaguarda los activos, mantiene la
integridad de los datos, lleva a cabo eficazmente los fines de la organizacion y

utiliza eficientemente los recursos.
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Figura 1. Proceso de auditoria. Fuente: elaboracion propia.

Se hace también mencién en la ISO 19011 (2018), la auditoria de sistemas es
aplicable a todas las organizaciones que necesiten planear y realizar
evaluaciones a los sistemas, hacer revisiones en instituciones educativa, en la
que el éxito de su gestion depende, de la eficiente administracion de la
informacion que se maneje en los diferentes sectores que la integran y la
tecnologia de informacion, en la que los sistemas de gestién y contable han
alcanzado un desarrollo tan notable, la participacion inexcusable de la tecnologia

como herramienta.

La tecnologia permitiéndole evolucionar al ritmo de las transformaciones
incorporadas a la estructura del registro y del control interno y muy
especialmente, para evaluar mediante auditorias a las tecnologias de
informacion, los procedimientos de control especificos, dentro del &mbito de su
soporte tecnoldgico, que, garantice una informacion objetiva sobre el grado de
cumplimiento de las politicas y normativas establecidas por las instituciones para

lograr sus objetivos (Alvarez, 2005).

Se han venido haciendo durante varios periodos, investigaciones sobre la
seguridad informatica, su revision y evaluaciéon por medio de la auditoria
informatica para empresas, universidades e instituciones educativas donde se

localizan politicas de seguridad y diferentes métodos de deteccidon de ataques a
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sistemas de informacion (Chaparro, 2020; Veldsquez-Rueda, 2019; Rosales-
Romero, et al., 2014; Montilla & Herrera, 2006).

Ahora se pasara a lo que son las instituciones educativas, se trataran
algunas consideraciones sobre la nacion de institucion escolar, es importante de
inicio que la escuela como toda institucion constituida, representa una realidad

compleja, ya que en ella se concentran expectativas e intencionalidades.

Lases (2014) dice que el origen de la universidad durante la Edad Media
en Europa se atribuye al afan de saber cada dia mas, segun Aristoteles “el
hombre es curioso por naturaleza” ademas su misma curiosidad lo lleva a
descubrir lo desconocido, evolucionar y trascender, la historia de la enseflanza
es la mejor de las pedagogias, ya que transmite al ser humano un proceso de
constante cambio, saberes transcurridos al paso del tiempo con un sin fin de
estructuras de pensamiento y argumentos que el propio hombre construye desde
su realidad.

En la época de las cruzadas hubo una gran movilidad, peregrinaje y guerra
nacional popular de la cristiandad unida contra los incrédulos, el imperio y el
papado que solian disputarse la supremacia, Asimismo con las cruzadas, la
civilizacion musulmana, el imperio bizantino, el desarrollo tecnoldgico y la
produccion agricola se genera la explosion del conocimiento y por consiguiente

el desarrollo de Europa en el siglo XI.

En el siglo Xl con la Monarquia de los Capeto Francia se convierte en la
capital y desde entonces tiene un centro que es la Escuela de Paris (Escuela de
Notre Dame), era el claustro, la escuela maestra por excelencia; se estimula la
actividad intelectual que dan origen a novedades pedagdgicas y en consecuencia

a la organizacion universitaria (Lases, 2014).
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Las instituciones surgen cuando la misma evolucion de las sociedades
hizo notar que ya no eran suficiente la transmision oral de las tradiciones, ni la
imitacion de los adultos para complementar la educacion de los nifios que
deseaban aprender, sin embargo, un hecho fundamental en el proceso de
conformacion de las instituciones es el momento en que el Estado asume

formalmente la direccion y el control de la educacion (Escalera, 2016).

Se puede considerar la institucion escolar como el espacio donde se
concreta la practica educativa, no obstante, el termino espacio no solo se refiere
al aspecto fisico de la escuela, sino también al conjunto de elementos que
determinan el acontecer de la funcion educativa escolarizada y no escolarizada

en la educacion.

Se consideran también las instituciones como un ente con influencia, ya
socializa al individuo, reproduce relaciones sociales y de algun modo legitima los
ordenes politicos y culturales vigentes, a la vez prepara a los estudiantes para

adaptarse y funcionar de manera acorde a las necesidades de los tiempos.

Menciona Robles (1977) en la Colonia la medicina indigena era
transcendental, el espafiol colonizador se sorprendia por las habilidades de
aprendizaje del indigena mexicano que con maestria refinada cuestionaba en
perfecto latin. El colegio de Santa Cruz Tlatelolco, fundado en 1536 con el apoyo
del virrey Antonio de Mendoza se manifestaba como el esfuerzo de los religiosos

espafioles por formar futuros educadores.

La primera cédula de creacion de la Real y Pontificia Universidad de
México fue firmada en 1547 conforme a las constituciones de la Universidad de
Salamanca, gracias al esfuerzo constante del virrey Antonio de Mendoza, la

poblacién criolla disfruto de una institucién de ensefianza que, en pocos afos,
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alcanza la fama en Europa como vanguardia de la educacion superior en Ameérica
desde 1553.

Durante casi 200 afios el prestigio de la Real y Pontifica Universidad se
afianzo sélidamente como un centro del saber de intelectuales distinguidos, en el
siglo XVII la Nueva Espafa contaba con una generacion de tedlogos, filosofos,
poetas, literarios, educados en su propia tierra (Robles, 1977).

Al igual que la historia general del pais, el desarrollo del sistema educativo
se ha venido conformando bajo la influencia evolutiva de las faces determinantes
de la estructura social y econdémica, desde la época de la Colonia hasta nuestros
dias, se observa que la ensefianza superior, especialmente, refleja las
caracteristicas del modo de produccién imperante, en cada periodo historico se
distingue una corriente del pensamiento social y filosofico acorde a la distribucién

del poder y la riqueza.

El comin detonador que se pude observar del sistema educativo en
México es la demanda de las clases por ser instruidas, una sociedad cuya lucha
fundamental fue lograr la separacion de la Iglesia del Estado, movilizando los

recursos en la libertad de enseniar.

Lases (2014) y Mendieta (1980) en cuanto a la Universidad Nacional
Auténoma de México, mencionan que la Real y Pontificia Universidad de México
no surgié espontaneamente, sino que fue reasentada, desde 1536 que fue
solicitada por Fray Juan de Zumarraga, y fue hasta 1595 que obtuvo la Bula del
Papa Clemente VIII para su fundacion; el mayor contingente juvenil de la clase
media eran clérigos esparioles, criollos y mestizos, la concentracion indigena

guedo6 marginada.

Se puede intuir actualmente que, si México desea una superacién en todos

los aspectos, debe constituirse como una nacion independiente y moderna, asi
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se debe considerar que no tiene otra via a seguir, que la educacién en todos sus

niveles para poder trascender.

La importancia de la auditoria en el campo educativo permitira verificar que
se cumpla con el objetivo para el cual han sido creadas las instituciones. En esta

investigacion solo se enfoca a la auditoria informatica.
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lll. IMPORTANCIA DEL PROBLEMA

Las instituciones deben hacer auditorias informaticas porque esta en un proceso
de revision de los sistemas de informacién que maneja, ya que ayuda a las
instituciones a identificar mal versaciones, hallazgos o riesgos que puedan

afectar la base de datos que manejan.

La auditoria informatica representa el mecanismo que tiene cualquier
especialista en la Gestion de Tecnologias de Informacion para (GTI) verificar y
dar seguimiento al buen desempefio de la funcion de la Administracion de TI,
mediante la generacion de auditorias enfocadas tanto a la gestion y seguridad de
la informacion, desempefio de la infraestructura de, asi como el control de la

planeacion estratégica informatica UAEMéx (2018).

Con la llegada de las computadoras y sistemas automatizados en el
contexto laboral en las instituciones, va surgiendo la necesidad de darle
seguimiento al manejo de los datos que se generan en las bases, controles y
procesos para su correcto funcionamiento por medio de una revisién o examen

de auditoria.

Segun Piattini (2001) las tecnologias de la informacién (TI) estan
adquiriendo cada vez mas relevancia y su aplicacion puede llevarse a cabo en
diversos entes econdmicos, la auditoria informatica planea métodos vy
procedimientos de control de sistemas de informaciéon que son validos para

cualquier tamafio y tipo de empresa.

La informaciéon que manejan las instituciones educativas es de suma
importancia, con ella se lleva parte importante de los datos de los alumnos, su

historial, registros anteriores y presentes, los informes que se manejan en
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determinados momentos pueden quedar vulnerables o manejadas
inadecuadamente, es por eso por lo que hay que examinarlas en determinados

periodos.

La evaluacidon por medio de la auditoria informatica es un aspecto
importante si se investigan los dispositivos del software y hardware de alguna
institucién, pudiendo ofreces herramientas para estar seguros de los sistemas de
un modo que determinen, si en algin momento se estad haciendo algo mal,
brindando a las instituciones educativas llevar mejor control de sus procesos y

servicios.

La aplicacion de una auditoria informética servira para que todas las
personas que laboran en las instituciones desarrollando sus actividades en los
diferentes procesos, areas o departamentos, conozcan, si se estan llevando
adecuadamente las actividades, las reglas, las politicas, los procesos,
procedimientos establecidos, para un adecuado manejo de las cuentas y rubros

de operacion.

Se hace hincapié que actualmente la auditoria de los sistemas de
informacion se define como cualquier otra auditoria que debe hacerse por igual a
empresas e instituciones, que abarque la revisién y evaluacién de todo lo que
involucre aspectos automaticos, informéticos de procesamiento de datos y las

interfaces correspondientes.
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IV. PLANTEAMIENTO DEL PROBLEMA

La informacion en estos dias se encuentra sujeta a dafios y negligencias
imprevistas, en ocasiones suelen suceder por no darle seguimiento a lo ya
establecido en los sistemas, en errores de operacion, dafos en infraestructuras
servicios, por lo que se deben programar examenes o revisiones en estos rubros,

por mencionar algunos (Paredes, 2013).

La auditoria de sistemas se ha ido convirtiendo en una herramienta que va
evolucionando a través del tiempo, esta en busca de mejorar cada dia o periodo
la seguridad, ya que esta es fundamental, asi como la eficiencia y economia de

los procedimientos los sistemas de informacion (SI).

En ocasiones se piensa que la auditoria es parte o se subdivide de la
contabilidad, esto no es asi, es independiente porque cuenta con personal
técnico y especializado en el area de sistemas, para su tener un su grado de

valides en la aplicacion de la revision de los sistemas.

Se pretende que, en la aplicacion de la auditoria de sistemas, se toma
conciencia de la vulnerabilidad, de minimizar riesgos de los centros de procesos
de datos de las instituciones al analizar, examinar y dar el punto de vista de los

rubros de las tecnologias de la informacion (TI) que se examinen.

El hecho de que la informacidon se guarde en discos magnéticos,
memorias, en las nubes, y que esta informacion contenga los datos principales
de las cuentas de los integrantes de las instituciones, hace posible que alguien
con los suficientes conocimientos y experiencia, en el manejo, de los sistemas

pueda modificar la informacion ya sea a favor suyo o de terceros, 0 errores
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pequefios no intencionales, produzcan efectos desastrosos que afecten la base
de datos que tengan registrados.

Ante esta situacion, se entiende y se establece que la funcion de la
auditoria debe prestar especial atencién a lo que pase en el desarrollo y la
explotacion de sistemas computarizados, aplicando en algunos casos técnicas
basicas como separacion de funciones y responsabilidades, asi como la
implementacion de controles que permitan detectar lo mas rapidamente que se
pueda un fraude o un error y tomar las respectivas medidas necesarias para
corregirlo, cuando se detecte alguna salvedad o una desviacion (Haro &
Sanchez, 2006).

La auditoria en los Sl es de importancia en las instituciones de todo tipo,
gue cuente con la infraestructura computacional, que manejen su base de datos
en las areas que integran una institucion, para salvaguardar los controles de
sistemas, sus equipos de computo, su eficiencia, la seguridad, los procedimientos
de informéatica, servicios y operaciones de Tl, entre otros, para llevar un adecuado

manejo, validacion y funcionamiento de los sistemas de informacion.

De ahi que surjan las siguientes preguntas de investigacion:

e Qué aspectos se deben considerar en una auditoria informatica para

instituciones educativas?

e ¢Por qué es importante que las instituciones educativas lleven a cabo

auditorias informéaticas en las tecnologias de informaciéon?

o ¢De qué manera beneficiara a las instituciones el contar con un dictamen

de una auditoria informéatica?

Para dar respuesta a las preguntas se plante6 como objetivo general:
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Disefiar una propuesta para elaborar auditorias informéticas de informacion en
las instituciones educativas para conocer el comportamiento y uso de los equipos
de computo, de los procedimientos y evaluacion de los sistemas en general
desde sus entradas, procedimientos, controles, archivos, seguridad y obtencién

de informacion.

Y como objetivos especificos:

e Determinar los elementos que deben considerarse para el desempefio de

los sistemas de informacion para que sean confiables y seguros.

e Especificar los aspectos de seguridad operativa que deben incluir los

programas informaticos de la institucién educativa.

e Elaborar los instrumentos que permitan identificar el manejo adecuado de

los equipos de codmputo de la institucion.

e Disefiar los materiales que deben tener sobre los procedimientos de los

sistemas.

Se puede deducir que las auditorias informaticas en las instituciones educativas
son instrumentos importantes en estas, ya que persiguen la mayor eficiencia y
eficacia en la ejecucion de los datos evaluandolos donde deben estar cada uno

de los datos e informacion.

La hipétesis de la investigacion planteada: Si se desarrollan las auditorias
informaticas de los sistemas de informacion, entonces se tendran las normas y
procedimientos estandarizados, para que se lleve un adecuado y correcto

funcionamiento de una institucién educativas
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V. MARCO CONCEPTUAL Y TEORICO

Por medio de los procesos de la globalizacion, el avance y desarrollo de las
instituciones educativas, se han visto afectadas y se ven en la necesidad de
disefiar, desarrollar, actualizar e implementar programas de revisiones sobre los
métodos y procedimientos a la ejecucion operativa mediante auditorias

informaticas.

Se presenta a continuacion, el sustento que se llevo acab6 para el
desarrollo de la investigacion, se documenta los conceptos y definiciones
llevadas para la elaboracion de auditorias informéticas en instituciones

educativas.

El hecho de hacer auditorias informaticas sobre la actuacién individual o
colectiva dentro de las instituciones se hace cada dia indispensable, ya que
permite establecer parametros de accién operativa de los colaboradores en areas
especificas que agilizan la puesta en marcha de cémo se esta trabajando y si se

alcanzan los objetivos planeados en los ejercicios.

5.1 Auditoria

Como es de conocimiento en lo general, el Instituto Mexicano de Contadores
Publicos IMCP (2017). Asociacion Civil (AC) por medio de su comision de Normas
de Auditoria realiza un trabajo continuo y aporte al seguimiento y actualizacion
de la auditoria.
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Se entiende por auditoria la revision o evaluacién de los estados
financieros o de algo ya hecho, para efectos de emitir un reporte o dictamen de
lo que se estd examinando, pueden ser areas y rubros en especifico para
cualquier tipo de organizacién, es un proceso sistematico para obtener y evaluar
de manera objetiva las evidencias relacionadas con informes sobre actividades
econdémicas y otros acontecimientos relacionados, cuyo fin consiste en
determinar el grado de correspondencia del contenido informativo con las
evidencias que le dieron origen, asi como establecer si dichos informes se han
elaborado observando los principios establecidos para el caso (Martinez et al.,
2012).

También la auditoria es un proceso sistematico independiente y
documentado para obtener evidencias de lo revisado y evaluar de manera
objetiva, con el fin de determinar la extension en que se cumple con los criterios

examinados.

La auditoria en general es un examen sistematico de los estados
financieros, registros y operaciones con la finalidad de determinar si estan de
acuerdo con las normas de informacién financiera, con las politicas establecidas
por la direccién y con cualquier otro tipo de exigencias legales o voluntariamente
adoptadas, la auditoria tiene por objeto también averiguar la exactitud integridad
y autenticidad de los expedientes y demas documentos administrativos contables
presentado por la direccion, asi como sugerir las mejoras administrativas

contables, financieras y sistematicas que procedan (Madariaga, 2004).

Uno mas de los objetivos de la auditoria es revisar la forma en la cual las
transacciones y situaciones que afectan a la empresa han sido medidas y
comunicadas, asimismo es tarea de la auditoria determinar la adecuacién vy
fiabilidad que los sistemas de informacion, de las politicas y procedimientos

operativos existentes en las divisiones o departamentos de la empresa.
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El campo de la auditoria cubre todas las funciones de revision, en la
mayoria de los casos utiliza la contabilidad como el vehiculo mas idéneo para
realizar las revisiones de una organizacién, sin embargo, la visién de auditoria no
es exclusiva de los estados financieros, sino que debe dar la vision de la empresa

en su conjunto.

La auditoria esta orientada a presentar un juicio completo de la empresa u
organizacion, lo que abarcaria ademas del aspecto contable financiero, la forma
de dirigir la empresa, la capacidad para crear y lanzar nuevos productos, asi
como la implantacion actual y futura en los mercados y como la implantacion de
las tecnologias de la informacion donde sea requerido de acuerdo con los

avances que vayan dando en el contexto (Solis, 2002).

5.2 Enfoques de la auditoria

Segun el objetivo nos menciona Madariaga (2004) el tipo de empresa u
organizacién que se persiga, o en funcion de la importancia que se dé a ciertos
aspectos, las auditorias pueden ser o dirigidas a diferentes enfoques como lo

pueden ser, las financieras, verificativas, operativas o especiales, entre otras.

5.2.1 Auditoria Financiera: La auditoria financiera es una revision de los
estados financieros similar a la auditoria externa, su objetivo este expresar una
opinién sobre si las cifras del balance y la cuenta de resultados presentan
razonablemente la situacién de la auditoria, de acuerdo con las normas de

informacion financiera.
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5.2.2 Auditoria verificativa o de procedimientos: El objetivo de la auditoria
verificativa es la revision y puesta en practica de los sistemas politicas y

procedimientos establecidos por la direccion.

5.2.3 Auditoria operativa: No es una auditoria distinta caracterizada por
programas y técnicas especiales, sino mas bien una actitud mental del auditor,
se trata del control sobre las actividades desarrolladas por una sociedad, es un
enfoque de la auditoria encaminado a examinar los datos como medio para

mejorar las actividades de la empresa.

5.2.4 Auditoria especial: La direccion general u 6érgano competente fija en
concreto el objetivo y el alcance del trabajo de auditoria.

5.2.5 Auditoria de gestion: Tiene por mision conocer si las principales
decisiones de gestion en la empresa han sido tomadas de una forma consistente,
entre otros aspectos estudia si las informaciones existentes son suficientes y

Optimas para apoyar la decision y si los procesos de estudio son razonables.

5.2.6 Auditoria organizativa: En el campo de la aplicacién de la auditoria
organizativa entraria el andlisis de la educacién de los procedimientos
establecidos y de las funciones distribuidas fisicamente segun las necesidades y
problemas de la empresa, cuando diferentes tareas técnicas son ejecutadas por
partes diferentes, parece obvio la necesidad de establecer una delimitacién para
cada tareay ejercer un control , seguimiento, riguroso de su acabado, igualmente
importante es poder definir bien las responsabilidades dadas las consecuencias
que cualquier dificultad parcial puede ejercer sobre el normal desarrollo de un
proyecto (Martinez et al., 2012).

5.2.7 Auditoria fisica: Abarca el activo informéatico registrado en el inventario de
la entidad auditada, se proporciona evidencia del nivel de la seguridad fisica en

el ambito en el que se va a desarrollar la actividad, no limitandose a comprobar
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que existen los medios fisicos, sino también su funcionalidad, racionalidad y
seguridad, la seguridad fisica garantiza la integridad de los activos humanos,

l6gicos y materiales en un centro de procesamiento de informacion.

5.2.7 Auditoria ofimatica: Son los programas o aplicaciones que en conjunto
sirven de herramienta para generar, procesar, almacenar, recuperar, comunicar
y presentar la informacion en un lugar de trabajo, asi como de forma doméstica,
el software de ofimatica comprende una serie de aplicaciones que se distribuyen
de forma conjunta para asi mismo ser empleadas simultaneamente en diversos
sistemas, de estos se pueden mencionar los siguientes como, por ejemplo; hojas
de célculo, procesadores de texto, presentadores de ideas, graficos, etc. (Castro,
2012).

Existen caracteristicas que se pueden analizar de los entornos ofimaticos,
como la distribucion de las aplicaciones por los diferentes departamentos de la
organizacion en lugar de centralizarse en una Unica ubicacion, y el traslado de la
responsabilidad sobre ciertos controles de los sistemas de informacién a usuarios
finales no dedicados profesionalmente a la informética, quienes pueden no
comprender de un modo adecuado la importancia de éstos y la forma de

realizarlos.

5.3 Elementos de la auditoria

La auditoria como todo proceso de trabajo, también se divide en varios elementos
para su adecuada aplicacion, detallando cada uno de sus elementos para poder
controlar e ir trabajando en orden y asi entregar una evaluacion de los elementos

gue se van a examinatr.
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5.3.1 Programa de auditoria

Es el conjunto de una o mas auditorias planificadas para un periodo de tiempo

determinado y dirigido hacia un propésito especifico

5.3.2 Planificacion

Indica Cervantes (2002) la planificacion puede ser la parte mas importante a la
hora de realizar la auditoria, ya que si se falla a la hora de establecer la
planificacion seguramente esta condenada al fracaso, la planificacién debe incluir

diversos elementos, como pueden ser:

e Tener preparados todos los procedimientos necesarios y el programa de

auditoria.

e Preparar un esquema claro y la agenda de la auditoria, para conocer las

fechas en las que se daran todos los acontecimientos.

e Definicion de las tareas y las responsabilidades de todo el proceso de

auditoria.
e Recopilar y resumir la informacién ofrecida por el auditor como centro de

control del negocio, los esquemas de como esta organizada la empresa

para conocer la situacion de cada zona y otras informaciones necesarias.
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5.3.3 Criterios de auditoria

Conjunto de normas, politicas, procedimientos o requisitos utilizados como
referencia, frente a la cual se podra comparar la evidencia de la auditoria o
evidencia objetiva, esta tiene que ser verificable para poder analizarla y hacer la

observacion correspondiente (Oviedo, 2018).

La auditoria tiene entre otras cosas sus objetivos, uno de ellos es
determinar el grado de conformidad del sistema de gestién que se va a auditar
con los criterios de auditoria, asi que, previamente, se deben determinar cuéles
son dichos criterios, mencionar, cuél va a ser la referencia frente a la que
determinar e identificar posibles areas de deficiencias que pueden representar un
riesgo para el desempefio del sistema ISO 19011, define, criterios de auditoria
como el conjunto de requisitos usados como referencia frente a la cual se
compara la evidencia objetiva, los criterios de auditoria determinan, entre otros
factores, la competencia del auditor, los métodos de auditoria seleccionados para

llevarla a cabo y la extensién de la auditoria.

5.3.4 Hallazgos de auditoria

Seles conoce como los resultados de la evaluacion de las evidencias de la
auditoria recopiladas frente a los criterios evaluados, es el ejercicio de la funcion
de control, cuyo objeto es la vigilancia de la gestién para determinar el grado de
eficacia, eficiencia, economia, equidad y sostenibilidad en el recaudo y aplicacion
de los recursos, se lleva a cabo mediante la aplicacion concurrente de distintos
sistemas de control, a través de auditorias de regularidad o cumplimiento y

auditorias de desempeiio (Restrepo-Medina, 2018).

Se dice también que son aquellas situaciones que revisten importancia

relativa, para la actividad u operacion objeto de examen del auditor, que requiere
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ser documentada y debidamente comprobada, que va a ser de utilidad para

exponer o emitir criterio, en el respectivo documento o informe de auditoria.

5.3.5 Conclusiones de auditoria

Menciona Pallerola (2014) una vez realizada y cerrada la revision de un area en
concreto, el auditor debera redactar sus conclusiones con las debilidades que
pudieran haberse encontrado, por si pudieran tener una mencién expresa en su
informe de auditoria, toda informacién debe ser siempre su supervisada por otra
persona, con ello se contribuira a la seguridad y la consistencia de las

conclusiones, las cuales pueden o no confirmarse en dicha segunda revision.

Siempre debe existir una redaccion de las conclusiones y las pruebas tanto
documentales que la soportan como en la revision de los resultados debe estar
comprendida la supervision de todo el programa de trabajo y la exactitud de los

papeles de trabajo que son la base fundamental de las conclusiones alcanzadas.

5.4 Auditoria Informatica

La auditoria informatica es un proceso que es llevado a cabo por profesionales
especialmente capacitados para el efecto, y consiste en recoger, agrupar y
evaluar evidencias para determinar si un sistema de informacion salvaguarda el
activo empresarial, mantiene la integridad de los datos, lleva a cabo eficazmente
los fines de la organizacion, utiliza eficientemente los recursos, y cumple con las

leyes y regulaciones establecidas (Cervantes, 2002).

Permiten detectar de forma sistematica el uso de los recursos y los flujos
de informacion dentro de una organizacion y determinar qué informacion es

critica para el cumplimiento de su mision y objetivos, identificando necesidades,
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duplicidades, costes, valor y barreras, que obstaculizan flujos de informacion
eficientes (Alfonso et al., 2012).

Auditar consiste principalmente en estudiar los mecanismos de control que
estan implantados en una empresa u organizacion, determinando si los mismos
son adecuados y cumplen unos determinados objetivos o0 estrategias,
estableciendo los cambios que se deberian realizar para la consecucién de estos,
los mecanismos de control pueden ser directivos, preventivos, de deteccion,

correctivos o de recuperacion ante una contingencia (Solis, 2002).

También es considerado un examen metdodico del servicio informético, o
de un sistema informatico en particular, realizado de una forma puntual y de modo
discontinuo, a instancias de la direccion, con la intencion de ayudar a mejorar
conceptos como la seguridad, la eficacia y la rentabilidad del servicio, o del

sistema, que resultan auditados.

El examen que realiza una auditoria informatica segun Cervantes (2002)
abarca una serie de controles, verificaciones, juicios, entre otros, para concluir en
un conjunto de recomendaciones y un plan de accion. Es la elaboracién de este
plan de accion lo que diferencia la auditoria informética de lo que por lo visto
hasta ahora podria ser una auditoria de gestion.

La auditoria tradicional concluye emitiendo un juicio del estado de todo
aguello que sea verificado, la auditoria informatica avanza un paso mas y se
atreve a elaborar un plan de actuacion, como lo podemos observar en el siguiente

cuadro comparativo (tabla 1) entre auditoria de control y control de gestion.
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Tabla 1. Cuadro comparativo entre auditoria de control y de gestion.

Auditoria de control

Control de gestion

¢Qué hace? Examina, enjuicia y
recomienda

¢, Cuando se hace? Dando un corte en el
calendario

¢, Como se hace? Desmonta los mecanismos

Establece dispositivos de
seguridad

Permanente mente

Vigila y lleva acabé acciones

correctivas

Fuente: Rivas, 2000.

5.4.1 Objetivo de la auditoria informéatica

Madariaga (2004) menciona en su contenido que se pueden aludir algunos de

los objetivos de la auditoria Informatica para las instituciones, empresas u

organizaciones, los cuales pueden ser los siguientes y poderlos tomar en cuenta:

e El control de la funcién informaética.

e El andlisis de la eficiencia de los Sistemas Informaticos.

e La verificacion del cumplimiento de la Normativa en este ambito.

e La revision de la eficaz gestion de los recursos informaticos.

La auditoria informética es un proceso de relevante importancia y sirve para

mejorar ciertas caracteristicas en las organizaciones como las siguientes que se

mencionan:

e Desempefio.
e Fiabilidad.

e Eficacia.
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e Rentabilidad.
e Seguridad.
e Privacidad.

La auditoria informatica como proceso de evaluacion y revision de lo ya
establecido, se puede desarrollar en alguna o combinacion de las siguientes

areas:

e Gobierno corporativo.

e Administracion del Ciclo de vida de los sistemas.

e Servicio de Entrega y Soporte.

e Proteccion y Seguridad.

¢ Planes de continuidad y Recuperacion de desastres.

Resulta importante conocer los objetivos a los que se debe concentrar el auditor
informatico, para no desviarse a lo ya planeado y programado en los examenes

de auditoria.

5.4.2 Tipos de auditoria informéatica

Como es sabido dice Madariaga (2004) también los procesos o la auditoria
informatica se pueden clasificar en diversos tipos, de los culés se mencionan

brevemente para su conocimiento a continuacion:

e Auditoria de la gestion: La contratacion de bienes y servicios,

documentacion de los programas, etc.
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e Auditoria legal del Reglamento de Proteccién de Datos: Cumplimiento
legal de las medidas de seguridad exigidas por el Reglamento de

desarrollo de la Ley Organica de Proteccion de Datos.

e Auditoria de los datos: Clasificacion de los datos, estudio de las

aplicaciones y andlisis de los flujogramas.

e Auditoria de las bases de datos: Controles de acceso, de actualizacion,
de integridad y calidad de los datos, la difusion de los Sistemas
Administradores de Bases de Datos (DBMS — Data base Management
Systems) y la identificaciébn de los datos como uno de los recursos
fundamentales de las empresas, ha hecho que la auditoria y control

interno de esta area cobre mayor interés.

Algunos de los objetivos y técnicas de control estan basados en el ciclo de vida

de una BD son los siguientes:

e Estudio previo y plan de trabajo. Se debe verificar que: se ha realizado
un estudio tecnolégico de viabilidad en el cual se contemplen varias

alternativas para alcanzar los objetivos.

e Disefioy carga. Los disefios l6gicos y fisicos se realicen correctamente
donde se contemple restricciones oportunas, especificaciones de

almacenamiento y cuestiones relativas a la seguridad.

e Explotacion y mantenimiento. Donde se establecen procedimientos de
explotacion y mantenimiento que aseguran que los datos se tratan de
forma congruente y exacta y que el contenido de los sistemas se

modifica sélo con la autorizacién adecuada.
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e Revision post-implantacion. Donde los resultados esperados
satisfacen las necesidades del usuario tanto los costos y beneficios

coinciden con los previstos.

Conocer estos objetivos y técnicas, son de relevancia para las revisiones en las

auditorias informéticas para expresar una adecuada opinion de este apartado.

e Auditoria de la seguridad: Es el &rea principal para auditar, hasta el
punto
de que en algunas entidades se cre0 inicialmente la funcion de auditoria
informatica para revisar la seguridad, la importancia de la informacién,
especialmente relacionada con sistemas basados en el uso de tecnologia
de informacion y comunicaciones, por lo que el impacto de las fallas, los
accesos no autorizados, la revelacion de la informacion, entre otros

problemas, tienen un impacto mayor.

e Auditoria de la seguridad fisica: Referido a la ubicaciéon de la
organizacién, evitando ubicaciones de riesgo, y en algunos casos no
revelando la situacion fisica de esta. También estd referida a las
protecciones externas (arcos de seguridad, CCTV, vigilantes, etc.) y
protecciones del entorno.

e Auditoria de la seguridad ldgica: Comprende los métodos de

autenticacion de los sistemas de informacion.

e Auditoria de las comunicaciones: Se refiere a la auditoria de los

procesos de autenticacion en los sistemas de comunicacion.

e Auditoria de la seguridad en produccién: Frente a errores, accidentes

y fraudes.
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Auditoria de Redes: Se encarga de una serie de mecanismos mediante
los cuales se, pone a prueba una red informatica, evaluando su
desemperio y seguridad, a fin de lograr una utilizacién eficiente y segura
de la informacién, en primera instancia se inicia una gestién responsable
de la seguridad es identificar la estructura fisica (hardware, topologia) y
l6gica (software, aplicaciones) del sistema (sea un equipo, red, intranet,
extranet), y hacerle un analisis de la vulnerabilidad, para saber en qué

grado de exposicion se encuentran la entidades.

Es importante conocer el tipo de auditorias informaticas para saber en qué

apartados se va a hacer el examen y enfocarnos a esos rubros con las

herramientas y planes necesarios que se deben formular.

5.4.3 Pruebas para efectuar una auditoria informatica

Hace mencion Cervantes (2002) que cuando se tenga presente o se solicite una

auditoria informéatica interna, externa o mixta podra ayudarse de las siguientes

pruebas para asegurarse de lo que se examiné y poder emitir una buena

evidencia de auditoria:

Pruebas sustantivas: Verifican el grado de confiabilidad del SI del
organismo. Se suelen obtener mediante observacion, calculos, muestreos,
entrevistas, técnicas de examen analitico, revisiones y conciliaciones.

Verifican asimismo la exactitud, integridad y validez de la informacion.

Pruebas de cumplimiento: Verifican el grado de cumplimiento de lo
revelado mediante el analisis de la muestra. Proporciona evidencias de
gue los controles claves existen y que son aplicables efectiva y

uniformemente.

5.4.4 Herramientas para efectuar una auditoria informatica
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Menciona Martinez et al. (2012) para poder realizar la evaluacion
correspondiente de la auditoria informética, se podra auxiliar de algunas de las

principales herramientas que a continuacion se mencionan:

e Observacion.

« Realizacion de cuestionarios.

o Entrevistas a auditados y no auditados.

e Muestreo estadistico (Trazas y/o huellas).
e Flujogramas.

o Listas de chequeo (checklist).

« Mapas conceptuales.

« Inventario.

Martinez et al. (2012) mencionan en su articulo que existe una amplia variedad
de paquetes de programas orientados hacia la practica de auditorias, para poder
apoyar al auditor en la realizacion de pruebas sustanciales y la verificacion de las

operaciones que son objeto del examen.

5.4.5 Fases para efectuar una auditoria informética

También como los demas tipos de auditoria, dice Delgado (1998) la auditoria
informatica cuenta con diferentes fases para llevarla a cabo los examenes
correspondientes y emitir una adecuada opinion, las cuales se mencionaran a

continuacion:
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Fase |: Conocimientos del Sistema.

o Aspectos Legales y Politicas Internas.
o Caracteristicas del Sistema Operativo.

o Caracteristicas de la aplicacion de computadora.

Fase II: Analisis de transacciones y recursos.

o Definicion de transacciones
o Andlisis de las transacciones
o Analisis de los recursos

o Relacién entre transacciones y recursos

Fase Ill: Analisis de riesgos y amenazas

o ldentificacién de riesgos
o ldentificacibn de amenazas

o Relacién entre recursos/amenazas/riesgos

Fase IV: Anélisis de controles

o Codificaciéon de controles
o Relaciéon entre controles

o Andlisis de cobertura de los controles requeridos

Fase V: Evaluacion de controles

o Objetivos de la evaluacion
o Plan de pruebas de los controles
o Pruebas de controles

o Analisis de resultados de las pruebas
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o Fase VI: El informe de auditoria

o Informe detallado de recomendaciones
o Evaluacion de las respuestas

o Informe resumen para la alta gerencia

« Fase VII: Seguimiento de las Recomendaciones

o Informes de seguimiento

o Evaluacion de los controles implantados

Las fases de una auditoria informéatica o como también se les pueden llamar
etapas, son la serie de pasos importantes y relevantes para la evaluacion de la
institucion ya que estas proporcionan informacién valiosa para la direccion, para

la adecuada toma de decisiones y la mejora continua, basado en Delgado (1998).

5.4.6 Normas técnicas y procedimientos de auditoria informética

Al realizar una auditoria informatica, se requieren de la aplicacién y ayuda de
varias herramientas, asi como de técnicas y procedimientos para llevar a cabo
esta en la institucién que requiera de una auditoria informéatica, es de importancia
mencionar que para el auditor en informética conocer los productos de software
que han sido creados para apoyar su funcion aparte de los componentes de la
propia computadora resulta esencial, esto por razones econdmicas y para facilitar

el manejo de la informacion (IMCP, 2017).

El auditor desempefia sus labores mediante la aplicacion de una serie de
conocimientos especializados que vienen a formar el cuerpo técnico de su
actividad, de su experiencia, su capacitacion y perfil en el que le sea requerido

para su desempeno.
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El auditor adquiere responsabilidades, no solamente con la persona que
directamente contratan sus servicios, sino con un numero de personas
desconocidas para él que van a utilizar el resultado de su trabajo como base para

tomar decisiones.

La auditoria informética no es una actividad meramente mecéanica, que
implique la aplicacion de ciertos procedimientos cuyos resultados e informes que
entregara a la institucion, una vez llevados a cabo son de caracter indudable, la
auditoria requiere el ejercicio de un juicio profesional, s6lido, maduro, para juzgar
los procedimientos que deben seguirse y estimar los resultados obtenidos
(Blanco, 2015).

Las normas de auditoria informatica, segun se describe en IMCP (2017)
son los requisitos minimos de calidad relativos a la personalidad del auditor, al
trabajo que desempefia ya la informacion que rinde como resultado de este

trabajo.

Las normas de auditoria se clasifican en:

e Normas personales: son cualidades que el auditor debe tener para
ejercer sin dolo una auditoria, basados en sus conocimientos
profesionales, asi como en un entrenamiento técnico, que le permita

ser imparcial a la hora de dar sus sugerencias.

¢ Normas de ejecucién del trabajo: son la planificacién de los métodos y
procedimientos, tanto como papeles de trabajo a aplicar dentro de la

auditoria.

e Normas de informacién: son el resultado que el auditor debe entregar
a los interesados para que se den cuenta de su trabajo, también es

conocido como informe o dictamen.
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Las técnicas de auditoria se dice que son, como los métodos practicos de
investigacion y prueba que utiliza el auditor para obtener la evidencia necesaria
gue fundamente sus opiniones y conclusiones, su empleo se basa en su criterio

0 juicio, segun las circunstancias.

Menciona Solis (2002) al aplicar su conocimiento adquirido a lo largo del
tiempo y experiencia que tenga el auditor, podra conocer los datos e informacion
de la empresa u organizacion a ser auditada, que pudieran necesitar una mayor

atencién para su evaluacion de ciertas areas o rubros.

Las técnicas de auditoria se clasifican en:

e Estudio General.
e Andlisis.

e Inspeccion.

e Confirmacion.

e Investigacion.

e Declaracion.

e Certificacion.

e Observacion.

e Célculo.
Las técnicas y procedimientos estan estrechamente relacionados, si las técnicas
no son elegidas adecuadamente, la auditoria no alcanzara las normas aceptadas

de ejecucién, por lo cual las técnicas, asi como los procedimientos de auditoria

tienen suma importancia para el auditor basado en Blanco (2015).
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A los procedimientos, se les conoce como el conjunto de técnicas de
investigacion aplicables a un grupo de hechos o circunstancias que nos sirven
para fundamentar la opinion del auditor dentro de una auditoria, se les dan el

nombre de procedimientos de auditoria en informatica.

La combinacién de dos o mas procedimientos, derivan en programas de
auditoria, y al conjunto de programas de auditoria se le denomina plan de
auditoria, el cual servira al auditor para llevar una estrategia y organizacion de la

propia auditoria.

El auditor no puede obtener el conocimiento que necesita de forma
inmediata para sustentar su opinion en una sola prueba, debe hacer uso de su
experiencia, asi como es necesario examinar los hechos, mediante varias

técnicas de aplicacion simultanea.

En General los procedimientos de auditoria permiten:

Obtener conocimientos del control interno.

Analizar las caracteristicas del control interno.

Verificar los resultados de control interno.

Fundamentar conclusiones de la auditoria.

5.4.7 Normas técnicas y procedimientos de auditoria informatica

Dentro del trabajo de la auditoria informatica se desarrollan diversos tipos de
técnicas y procedimientos de auditoria, de los cuales destacan el analisis de
datos, ya que para las organizaciones el conjunto de datos o informacion son de

tal importancia que es necesario verificarlos y comprobarlos, asi también tiene la
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misma importancia para el auditar ya que debe de utilizar diversas técnicas para
el andlisis de datos, basados en Solis (2002) las cuales se describen a

continuacion:

e Comparacién de programas, esta técnica se emplea para efectuar una
comparaciéon de codigo (fuente, objeto o comandos de proceso) entre la
version de un programa en ejecucion y la version de un programa piloto

gue ha sido modificado en forma indebida, para encontrar diferencias.

e Mapeo y rastreo de programas, esta técnica emplea un software
especializado que permite analizar los programas en ejecucion, indicando
el numero de veces que cada linea de cAdigo es procesada y las de las

variables de memoria que estuvieron presentes.

e Analisis de coédigo de programas, se emplea para analizar los
programas de una aplicacion. El analisis puede efectuarse en forma
manual, en cuyo caso so6lo se podria analizar el codigo ejecutable.

e Datos de prueba, se emplea para verificar que los procedimientos de
control incluidos los programas de una aplicacibn funcionen
correctamente. Los datos de prueba consisten en la preparacion de una
serie de transacciones que contienen tanto datos correctos como datos

erréneos predeterminados.

e Datos de prueba integrados, técnica muy similar a la anterior, con la
diferencia de que en ésta se debe crear una entidad, falsa dentro de los

sistemas de informacion.

e Andlisis de bitacoras, existen varios tipos de bitdcoras que pueden ser

analizadas por el auditor, ya sea en forma manual o por medio de
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programas especializados, tales como bitdcoras de fallas del equipo,
bitacoras de accesos no autorizados, bitacoras de uso de recursos,

bitacoras de procesos ejecutados.

Simulacion paralela, técnica muy utilizada que consiste en desarrollar
programas o modulos que simulen a los programas de un sistema en
produccion. El objetivo es procesar los dos programas o médulos de forma

paralela e identificar diferencias entre los resultados de ambos.

5.4.8 Anaélisis de Datos

Menciona Solis (2002) que se desarrollan diversos tipos de técnicas y

procedimientos de auditoria, de los cuales destacan el andlisis de datos, para las

organizaciones, el conjunto de datos o informacion son de tal importancia que es

necesario verificarlos y comprobarlos, asi también tiene la misma importancia

para el auditor ya que debe de utilizar diversas técnicas para el andlisis de datos,

las cuales se describen a continuacion:

Comparacion de programas: Esta técnica se emplea para efectuar una
comparacion de codigo, fuente, objeto o comandos de proceso, entre la
version de un programa en ejecucion y la version de un programa piloto

gue ha sido modificado en forma indebida, para encontrar diferencias.

Mapeo y rastreo de programas:. Esta técnica emplea un software
especializado que permite analizar los programas en ejecucion, indicando
el numero de veces que cada linea de codigo es procesada y las de las

variables de memoria que estuvieron presentes.

Andlisis de codigo de programas: Se emplea para analizar los programas
de una aplicacion. El anélisis puede efectuarse en forma manual, en cuyo

caso solo se podria analizar el codigo ejecutable.
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e Datos de prueba: Se emplea para verificar que los procedimientos de
control incluidos los programas de una aplicacion funcionen
correctamente. Los datos de prueba consisten en la preparacion de una
serie de transacciones que contienen tanto datos correctos como datos

errobneos predeterminados.

e Datos de prueba integrados: Técnica muy similar a la anterior, con la
diferencia de que en ésta se debe crear una entidad, falsa dentro de los

sistemas de informacion.

e Analisis de bitacoras: Existen varios tipos de bitdcoras que pueden ser
analizadas por el auditor, ya sea en forma manual o por medio de
programas especializados, tales como bitacoras de fallas del equipo,
bitacoras de accesos no autorizados, bitdcoras de uso de recursos,

bitacoras de procesos ejecutados.

e Simulacién paralela: Técnica muy utilizada que consiste en desarrollar
programas o modulos que simulen a los programas de un sistema en
produccion. El objetivo es procesar los dos programas o médulos de forma
paralela e identificar diferencias entre los resultados de ambos.

El analisis de datos permite al auditor informatico, analizar lo que pueda pasar
mas adelante en el mercado y poder responder de forma rapida a esto, con ello
se puede ofrecer aun ventaja competitiva de la empresa en el mercado,

analizando tendencias para la eficiente toma de decisiones.

5.4.9 Monitoreo

El IMCP (2017) menciona que dentro de las organizaciones donde se llevan a
cabo las auditorias informaticas deben monitorearse los procesos, estos

necesitan ser evaluados a través del tiempo para verificar su calidad en cuanto a
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las necesidades de control, integridad y confidencialidad, este es precisamente

el ambito de esta técnica, a continuacién, se muestran algunos procesos:

Monitoreo del proceso. Puede asegurar el logro de los objetivos para los
procesos de TI, lo cual se logra definiendo por parte de la gerencia
reportes e indicadores de desempefio y la implementacion de sistemas de
soporte, asi como la atencion regular a los reportes emitidos, para eso la
gerencia podra definir indicadores claves de desempefio y factores criticos
de éxito y compararlos con los niveles propuestos para evaluar el
desempefio de los procesos de la organizacion.

Evaluar lo adecuado del control Interno. Asegura el logro de los objetivos
de control interno establecidos para los procesos de TI, para ello se debe
monitorear la efectividad de los controles internos a través de actividades
administrativas, de supervisibn, comparaciones, acciones rutinarias,

evaluar su efectividad y emitir reportes en forma regular.

Obtencion de aseguramiento independiente. Incrementa los niveles de
confianza entre la organizacion, clientes y proveedores, este proceso se
lleva a cabo a intervalos regulares de tiempo, para ello la gerencia debera
obtener una certificacibn o acreditaciéon independiente de seguridad y
control interno antes de implementar nuevos servicios de tecnologia de
informacion que resulten criticos, asi como para trabajar con nuevos
proveedores de servicios de tecnologia de informacién, luego la gerencia
debera adoptar como trabajo rutinario tanto hacer evaluaciones periédicas
sobre la efectividad de los servicios de tecnologia de informacion, de los
proveedores de estos servicios asi como también asegurarse el
cumplimiento de los compromisos contractuales de los servicios de

tecnologia de informacion y de los proveedores de dichos servicios.
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« Proveer auditoria independiente. Incrementa los niveles de confianza de
recomendaciones basadas en mejores practicas de su implementacion, lo
que se logra con el uso de auditorias independientes desarrolladas a
intervalos regulares de tiempo, para ello la gerencia debera establecer los
estatutos para la funcién de auditoria, destacando en este documento la
responsabilidad, autoridad y obligaciones de la auditoria, el auditor debera
ser independiente del auditado, esto significa que los auditores no deberan
estar relacionados con la seccion o departamento que esté siendo
auditado para mayor validacion de la revision y en lo posible debera ser
independiente de la propia empresa, esta auditoria deberd respetar la
ética y los estandares profesionales, seleccionando para ello auditores
gue sean técnicamente competentes, es decir que cuenten con
habilidades y conocimientos que aseguren tareas efectivas y eficientes de
auditoria informatica (Zavaro & Martinez, 1999).

Asi se puede observar que la funcion de la auditoria informatica debera
proporcionar un reporte que muestre los objetivos, periodo de cobertura,
naturaleza y trabajo de auditoria realizado, asi como también la organizacion,
conclusion y recomendaciones relacionadas con el trabajo de auditoria

informatica llevado a cabo por todos los involucrados en la auditoria informatica.

La utilizacion de equipos de computacion en las organizaciones, ha tenido
una repercusion importante en el trabajo del auditor, no solo en lo que se refiere
a los sistemas de informacion, sino también al uso de las computadoras en la
auditoria, al llevar a cabo auditorias donde existen sistemas computarizados, el
auditor se enfrenta a muchos problemas de muy diversa condicién, uno de ellos,
es la revision de los procedimientos administrativos de control interno

establecidos en la empresa que es auditada.
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Segun Zavaro & Martinez (1999) la utilizacién de paquetes de programas
generalizados de auditoria ayuda en gran medida a la realizacion de pruebas de
auditoria, a la elaboracion de evidencias plasmadas en los papeles de trabajo,
las técnicas de auditoria Asistidas por Computadora son la utilizacion de
determinados paquetes de programas que actlan sobre los datos, llevando a

cabo con mas frecuencia los trabajos que se describen a continuacion.

5.5 Auditorias en TI

Actualmente en todos los niveles y tipos de instituciones, la introduccion de
nuevas tecnologias mediante el uso de equipos como sistemas informaticos es
una herramienta fundamental para el desarrollo de las actividades diarias, para
ello se utilizan tecnologias de informacién para gestionar sus funciones de forma
rapida y eficiente, con el fin de obtener beneficios econdémicos y de costos, su
correcta utilizacién facilita al usuario y directivos la realizacion de sus tareas en

el menor tiempo posible, aumentando asi la productividad (Castro, 2012).

En toda actividad hay riesgos, que deben ser minimizados o bien ser
previstos, de ahi se llevan a la practica las auditorias a las TI, las cuales es
importante que existan y se realicen periédicamente, dado que la informacion es
uno de los activos mas importantes de las empresas e instituciones, es indudable
que cada dia las entidades dependen en mayor medida de la informacién y de la
tecnologia, frente a esta realidad se hace posible llevar a cabo auditorias en

informatica.

La Auditoria en Tl es un conjunto de procedimientos y técnicas para
agrupar, recoger, evaluar y controlar total o parcialmente la informacion de un

sistema informéatico, telecomunicaciones, redes o equipamiento, con el fin de
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proteger actividades y recursos, verificar si las actividades se desarrollan
eficientemente y de acuerdo con la normatividad informatica y general en cada

empresa o institucion, para conseguir la eficacia exigida por la organizacion.

Es importante recalcar que la funcion de la auditoria en Tl es prevenir
desvios, modificaciones o manipulaciones a la informacion, analiza el de la
funcion informética, el andlisis de la eficiencia de los sistemas informaticos, la
verificacion del cumplimiento de la normatividad general, la revision de la gestion

de los recursos materiales, humanos e informaticos, los niveles de seguridad, etc.

5.5.1 Técnicas y herramientas para la obtencion de informacion

Castro (2012) menciona que para la recoleccion de informacion y detectar errores
en equipo tecnoldgico se debe recurrir a la investigacion de los datos, ya sea
observada o documentada donde se analicen las situaciones de debilidad o
fortalezas de los diferentes entornos, es por eso que se deben utilizar algunas

técnicas para recabar informacion relevante como se muestra a continuacion:

Cuestionario. Es un instrumento de investigacion que se basa a través de listas
escritas de preguntas que se distribuyen entre los usuarios que nos permiten
obtener informacion util y eficaz en un tiempo breve, también se le considera
como una herramienta de punto de partida que permiten obtener informacién y

documentacion de todo el proceso de una organizacion, que piensa ser auditado.

Los cuestionarios de acuerdo con Cayssials (2012) son instrumentos de
considerable importancia y su caracteristica esencial es que la informacion se
obtiene a través de una serie de preguntas ya preparadas y estructuradas. En
general, son autodescriptivos. Se trata de una técnica de lapiz y papel, econdmica

y rapida y, por lo general, apropiada para la aplicacion colectiva.

46



El auditor debe realizar una tarea de campo para obtener la informacion

necesaria, basado en evidencias o hechos demostrables. Inicia su trabajo

solicitando que se cumplimenten los cuestionarios enviados a las personas

correspondientes, marcadas por el auditor.

Los cuestionarios no tienen que ser los mismos en caso de organizaciones

distintas, ya que deben ser especificos para cada situacion, la fase de

cuestionarios puede omitirse si el auditor ha podido recabar la informacion por

otro medio.

Entrevista. Se utiliza para recabar informacién en forma verbal, a través
de preguntas que propone el interesado, quienes responden pueden ser
gerentes o empleados, los cuales son usuarios actuales del sistema
existente, usuarios potenciales del sistema propuesto o aquellos que
proporcionaran datos o seran afectados por la aplicacién propuesta.

Las trazas. Se basan en el uso de software, que permiten conocer todos
los pasos seguidos por la informacion, sin interferir el sistema, ademas del
uso de las trazas, el auditor utilizara, los ficheros que el préximo sistema
generay que recoge todas las actividades que se realizan y la modificacion
de los datos, que se conoce con el nombre de log, el log almacena toda
aquella informacién que ha ido cambiando y como ha ido cambiando, de
forma cronoldgica (Castro, 2012).

Checklist. Es una herramienta util para definir un problema y organizar
ideas, se encuentra dentro de las fases de definicion, medicion y analisis
del ciclo de un proceso donde se identifica informacién especifica para la

descripcion de un problema.

47



Se le considera también como un conjunto de preguntas respondidas en la
mayoria de las veces oralmente, destinados principalmente a personal técnico.
Por estos motivos deben ser realizadas en un orden determinado, muy
sistematizadas, coherentes y clasificadas por materias, permitiendo que el
auditado responda claramente. Existen dos tipos de filosofia en la generacion de

checklists:

e De rango: las preguntas han de ser puntuadas en un rango establecido
(por ejemplo, de 1 a 5, siendo 1 la respuesta mas negativa y 5 la mas

positiva).

e Binaria: las respuestas sélo tienen dos valores (de ahi su nombre), cuya

respuesta puede ser Si 0 No.

La primera permite una mayor precision en la evaluacion, aunque depende, claro
estd, del equipo auditor, los binarios, con una elaboracion mas compleja, deben
ser mas precisos. No existen checklists estandares, ya que cada institucién y su

auditoria tienen sus peculiaridades.

5.6 Instituciones educativas

“Las instituciones educativas son espacios de elaboracion de cultura,
caracterizada esta por su singularidad diferencial y por el desafio que supone de
mejora existencial, académica i relacional para cuantas personas contribuyen a

su gestion” (Gento, 1996, pag. 11).

La mejora continua de las instituciones educativas necesita de la accion

conjunta de todos los participantes, en los que las ilusiones y desilusiones, las
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expectativas y necesidades, los logros y desvelos son valorados en su

significacién y proyeccion global.

Las instituciones escolares son ecosistemas sociales de caracter
educativo qué pretenden que los estudiantes se eduquen a lo largo de su vida
adquiriendo habitos, competencias, destrezas, valores, actitudes, entre otros,
qué integrados en un proyecto vital sienten la base del pensar, actuar y ser mas
humanos (Medina et al., 2015).

Las instituciones educativas se enfrentan a la necesidad de cambios
continuos de la sociedad del conocimiento, la pluralidad cultural y la complejidad,
ante tales cambios se precisa de modelos pertinentes para comprender y
propiciar las transformaciones, logrando descubrir el verdadero sentido y el ritmo

equilibrado entre los logros conseguidos en la diversidad de practicas educativas.

Las instituciones sin un equilibrio, un seguimiento y sin una revision
constante durante un tiempo adecuado, las organizaciones podrian convertirse
en una veleta sin rumbo, movida por el agitador cambio de direcciones del viento
por lo que se requiere una constante vigilancia mediante auditorias y auditorias
de sistemas (Gento, 1996).

Se puede hacer mencién porgue, mediante las evaluaciones continuas,
con las auditorias pueden ser estrategia que aspira a predecir cambios auto
sostenidos, de manera que continuamente acelere su propio crecimiento y

desarrollo al operar como un ciclo de refuerzo.

Las instituciones creadas por los seres humanos y sobre todo las
educativas, se destacan por avanzar el conocimiento y sentar las bases para que
cada persona aprenda a aprender, a compartir e innovar y a valorar la educacién

pertinencia de multiples interacciones, estas interacciones consolidan la energia
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del sistema y logran un fuerte impacto en el desarrollo que las mismas (Medina
et al., 2015).

El sistema educativo es esencialmente dinamico y sus procesos se dan
como una auténtica reingenieria del cambio de la transformacién continua de los
estudiantes en general, las escuelas son organizaciones de aprendizaje y de
desarrollo de este mediante procesos representativos, en los que ha de colaborar
toda la comunidad escolar para conseguir una plena cultura de aprendizaje e

innovacion.
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VI. METODOS Y TECNICAS DE INVESTIGACION
EMPLEADAS

La investigacion fue inicialmente documental, se partié de la revision de literatura
sobre la auditoria informatica. Posteriormente, fue de tipo descriptiva, solo se
observé lo que esta ocurriendo con la investigacién, solo se identifica como es 'y

como se manifiesta la problemética encontrada con la mayor precision posible.

El presente estudio esta dirigido en base con las pregunta de investigacion
y los objetivos con un disefio de tipo transversal, porque es el que mejor se
adapta a las necesidades del estudio (Dzul, 2013), solo se observaron y
recabaron los datos obtenidos, tal y como se da en forma natural para analizarlos
y comprender, el disefio transversal se us6 para recolectar datos en un cierto

tiempo (Mata, 2019), para poder ser utilizados de acuerdo con las necesidades.

Para la recoleccion de datos se tomoO en cuenta toda la informacion
pertinente acerca del el analisis y evaluacion informatica, se aplicaran
principalmente: la revision de documentos de las instituciones, licencias,
permisos, disefio, eficiencia y eficacia informatica. Para detectar el uso y manejo
de la informacion a través recursos informaticos que puedan afectar el correcto

uso y funcionamiento de las Tl en las instituciones.

Y finalmente, la investigacion descriptiva otorgd la informacion que se
debe utilizar para la elaboracién de la propuesta de auditoria el cual dice Vivanco
(2017), que en la actualidad las instituciones a nivel mundial se mueven mediante
procesos asi nace la necesidad de controlar y examinar cada proceso para que

este se desarrolle de una manera eficiente por lo que es importante el control
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interno aplicado al adecuado funcionamiento en el caso de las TI, los que al
mismo tiempo son guias operativas para los pasos que asigna a una persona o
actividad dentro de una organizacion en una auditoria informatica. Para la
elaboracion de las auditorias, examen de los sistemas de informacion, las
entradas y las salidas y procesamiento de datos, por el hecho de minimizar los
riesgos de la entidades o instituciones.
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VIl. PRESENTACION Y DISCUSION DE RESULTADOS

Se presentan los resultados obtenidos durante la investigacion concerniente a,
las auditorias informaticas en las instituciones educativas, en las cuales se podra
ver la importancia que estas representan para estas organizaciones. Aqui se
expone un proceso de desarrollo e investigacion de informacion a través de la
descripcion de diversos datos, de utilizacion como la de la aplicacion de una
metodologia de desarrollo describiendo desde el proceso de recoleccién hasta la
integracion de la informacién para su analisis y misién de reportes o dictdmenes

donde se puedan mostrar las recomendaciones.

Con el objetivo de beneficiar a las instituciones de cualquier tipo o nivel
educativo, asi como a los funcionarios, es necesario que se realicen auditorias
Informaticas para recoger y evaluar posibles equivocaciones o fallas, y asi
proponer soluciones con el objetivo de mejorar la calidad de servicio para sus

beneficiarios.

Menciona Mufoz (2002) con el fin de identificar sus principales
aplicaciones en la auditoria de sistemas y para entender como se pueden
satisfacer, con eficiencia y eficacia, las necesidades de evaluacion,
razonabilidad, oportunidad en la proteccion y seguridad de los bienes de la

informacion y del personal del area de sistemas de una institucion.

Se presentan las siguientes recomendaciones a contemplar, para tomar
en cuenta, cuando se realice o se pida una auditoria informatica en alguna
institucion educativa, contemplando la informacion de los manuales, controles,

seguridad, salvedades, recomendaciones, instrumentos de recoleccion de
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informacion como lo es el cuestionario y la matriz FODA y la norma 1SO 27001,

si asi lo permite la infraestructura de la institucion educativa.

Manuales e instructivos del usuario. Estos son los documentos que le
servirdn de guia al usuario, en las instituciones, ahi deberan anotar todas las
instrucciones sobre el uso del sistema, incluyendo las guias de operacién, los
términos mas comunmente utilizados, la descripcion de las operaciones basicas,

pantallas y demas acciones sobre el sistema.

Manual técnico del sistema. En este documento especializado, se
indican todos los aspectos técnicos que se deben considerar para el adecuado
manejo del sistema, estos aspectos suelen ser sofisticados y con caracteristicas
especiales sobre el funcionamiento técnico de los sistemas computacionales, no
sb6lo en cuanto al software y hardware, sino también en cuanto a sus
instalaciones, equipos y manejo de informacién que deben contar las

instituciones.

Manual e instructivo de mantenimiento del sistema. En este
documento se deben anotar y llevar registro de las actualizaciones, preventivas
0 correctivas, que van surgiendo durante la vida activa de las instituciones,
garantiza la continuidad, ya que sirve de referencia y orientacion para entender
el funcionamiento del sistemay para su mantenimiento, ademas, ayuda al auditor
a realizar estadisticas sobre el comportamiento, utilidad, descomposturas y

demas detalles del funcionamiento del sistema.

Controles internos para la seguridad del area de sistemas, hace
referencia Mufioz (2002) dentro de los aspectos fundamentales que se deben
contemplar en el disefio de cualquier centro de informatica en cualquier
institucion, se encuentra la seguridad de sus recursos informaticos, del personal,
de la informacion, de sus programas que se deben contemplar se puedan lograr

a través de medidas preventivas o correctivas, o mediante el disefio de
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programas de prevencién de contingencias para la disminucion de riesgos, para
el mejor entendimiento de la importancia de este elemento y de su aplicacién

correcta, se indican sus principales aspectos a cuidar y revisar constantemente:

» Seguridad fisica. Aqui se debe tomar en cuenta lo relacionado con la
seguridad y salvaguarda de los bienes tangibles de los sistemas
computacionales de las instituciones, tales como el hardware, periféricos
y equipos asociados, las instalaciones eléctricas, las instalaciones de
comunicacion y de datos, las construcciones, el mobiliario y equipo de
oficina, asi como la proteccion a los accesos al centro de sistematizacion,
es todo lo relacionado con la seguridad, la prevencién de riegos y

proteccion de los recursos fisicos informaticos de las organizaciones.

» Seguridad logica. En este apartado se verifica todo lo relacionado con la
seguridad de los bienes intangibles de los centros informaticos, tales
como software (aplicaciones, sistemas operativos y lenguajes), asi como
lo relacionado con los métodos y procedimientos de operacion, los
niveles de acceso a los sistemas y programas institucionales, el uso de
contrasefias , los privilegios y restricciones de los usuarios, la proteccion
de los archivos e informacion de las instituciones, las medidas,

programas para prevenir y erradicar cualquier virus informéatico.

Seguridad de las bases de datos. Se debe verificar continuamente la proteccion
especifica de la informacién que se maneja en las areas de sistemas de la
empresa, ya sea a través de las medidas de seguridad y control que limiten el
acceso y uso de esa informacion, o mediante sus respaldos periédicos con el fin
de mantener su confidencialidad y prevenir las alteraciones, descuidos, robos y

otros actos delictivos que afecten su manejo.
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Seguridad en la operacion. Al igual se debe verificar la seguridad en la
operacion de los sistemas computacionales, en cuanto a su acceso Yy
aprovechamiento por parte del personal informatico y de los usuarios, al acceso
a la informacion y bases de datos, a la forma de archivar y utilizar la informacién
y los programas institucionales, a la forma de proteger la operacién de los
equipos, los archivos y programas, asi como las instalaciones, mobiliario, entre

otros.

Seguridad del personal de informéatica. Darle el seguimiento a la
seguridad y proteccioén de los operadores, analistas, programa- dores y demas
personal que esta en contacto directo con el sistema, asi como a la seguridad de

los beneficiarios de la informacion.

Seguridad en las redes. Se debe checar continuamente la seguridad y
control de contingencias para la proteccion adecuada de los sistemas de redes
de cdmputo, en cuanto a la salvaguarda de informacién y datos de las redes, la
seguridad en el acceso a los sistemas computacionales, a la informacién y a los
programas del sistema, la proteccion de accesos fisicos, del mobiliario, del
equipo y de los usuarios de los sistemas, el respaldo de informacion y los

privilegios de accesos a sistemas, informacion y programas.

Prevencion de contingencias y riesgos. Revisar todas las acciones
tendientes para prevenir y controlar los riesgos y posibles contingencias que se
presenten en las areas de sistematizacion, las cuales van desde prevenir
accidentes en los equipos, en la informacién y en los programas, hasta la
instalacion de extintores, rutas de evacuacion, resguardos y medidas preventivas
de riesgos internos y externos, asi como la elaboracién de programas preventivos

y simulaciones para prevenir contingencias y riesgos informaticos.
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Parte de la metodologia del desarrollo en la auditoria informatica, se inicia
con la obtencion e investigacion de los datos que se van a utilizar, para su analisis
y conocimiento para posteriormente clasificarlos en los rubros que les
pertenezcan para su evaluacién y recomendacion. Sin embargo, el principal
objetivo que constituyen a la auditoria informética es el control de la funcion
tecnoldgica, juntamente con la revision de la gestion de los recursos materiales y
humanos informaticos, permitiendo de esta forma la verificacion y aseguramiento
de que las politicas y procedimientos establecidos para el manejo y uso adecuado
de la tecnologia de la informacion, se lleven a cabo de manera oportuna y
eficiente., ademas, que operen en un ambiente de seguridad y control para
generar confiabilidad, integridad y exactitud en los datos que dispone la unidad
educativa (Mufioz, 2002).

Salvedades

Durante la investigaciébn basada en el marco conceptual, mencionan algunos
autores e investigadores, situaciones en las salvedades que se pueden encontrar
al examinar la organizacion y su posible solucion, de acuerdo con cada institucion

educativa y su infraestructura que esta tenga (Gonzalez, 2017).

Las cuestiones que se indican a continuacion Castro (2012), son los
hallazgos encontrados en lo general y se podria mencionar que también en lo
particular, en las auditorias informéticas que se les realizan a las organizaciones

educativas:

A. Las instituciones cuentan con personal para realizar el
mantenimiento preventivo y/o correctivo en los equipos de las

organizaciones, pero la programacion que se realiza no se cumple
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segun lo planeado por diversos factores como la falta de tiempo, la
falta de personal capacitado o la del perfil deseado.

. Los procedimientos realizados en el mantenimiento correctivo y
preventivo no son normalizados los procedimientos técnicos,
provocando que la solucién no sea la méas efectiva o la mas eficaz

para el correcto funcionamiento de las instituciones.

. En el manejo de hardware no existe un adecuado control ni
restricciones para el manejo y uso de estos dispositivos, como el
del almacenamiento de datos o copia de estos, los llamados, tipo
USB, provocando la infeccién facilmente en los sistemas. En cuanto
a los recursos auditados en este apartado se pudieron observar las

siguientes situaciones:

e No existe un plan de resguardo de los datos.
e No se cuanta con un servicio de soporte permanente.
e No se cuenta con un plan o programa de actualizacion de

software establecido.

. Si se presenta una falla irrecuperable por diversas causas, ya sean
accidentales o no de hardware en un equipo de computo de uso
fundamental, no se cuenta con planes de contingencias que
permitan hacer un proceso de recuperacion que se pueda

comprometer.

. En las investigaciones se percibe que no todas las instituciones se
tienen implementado un resguardo de los datos que permitan
recuperar la continuidad de la organizacion ante una contingencia,

dado que no se realizan copias de seguridad peridodicamente.
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Igualmente, algunas instituciones educativas, cuenta con un
servicio ocasional de respaldo o de soporte contratado con un
tercero, para atender las eventualidades que se presenten ya que

se sabe estas suelen ocurrir continuamente.

. También se puede percatar que no se cuenta con procedimientos
desarrollados o definidos, ni registro de aplicacion de
actualizaciones de software o parches de seguridad en los sistemas

fundamentales en algunas de las instituciones.

. Se debe llevar un monitoreo al sistema que permita identificar
amenazas internas o externas ya que en ocasiones no se lleva, ya
gue sin esto no permite prevenir situaciones criticas que puedan

suceder o identificar si se esta siendo vulnerado el sistema.

En las instituciones la red Wifi presenta alta vulnerabilidad, dado
gue los estudiantes y parte de la comunidad alrededor de la
institucidon se conectan constantemente, debido a la falta de datos

y al alto nUmero de personas que quieren ingresar a la red.

Algunas organizaciones en sus instalaciones fisicas se pueden
conocer que el estado del cableado estructurado encontrado en la
sede principal son de tipo UTP categoria 6 de los cuales no cumplen
con las normas minimas de instalacion, como son el caso de los
armarios de cableados, patch-panel y patch cord donde se
encuentran desorganizados y en malas condiciones, como también
se encontré que cualquier persona tiene acceso a dichos recursos

provocando asi inseguridad.

. Enlas instituciones las condiciones ambientales y de seguridad que

presentan son en algunas organizaciones las siguientes, no cuenta
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con un sistema inteligente de prevencion contra incendios, no
siempre se encuentran los sistemas de aires acondicionados
encendidos, no existe restriccion al acceso a estos lugares y todo

esto afecta a las instalaciones.

Se deben definir politicas de seguridad para la red de la institucion
educativa y disefar un paquete que de soluciones para establecer
y mantener la seguridad de la informacion de modo que se pueda
garantizar la continuidad del servicio ante algun evento. En cuanto
a los recursos auditados en este apartado se pudieron observar las

siguientes situaciones:

e No se realiza un monitoreo al sistema que permitan identificar
las amenazas internas o externas. Ya que la navegabilidad es
lenta, a pesar de contar con un ancho de banda suficiente para
los procesos que se realizan en la red.

e Falta de restriccion a la red wifi.

e Ingenieria social.

. Se recomienda segmentar la red al nivel de oficinas, asi como
realizar la configuracion del firewall, aislando la red externa con la
red interna para los terminales, asi como configurar parametros de

seguridad de routers, realizando una encriptacion segura.

. Eninstituciones se pudo observar qué hace falta la capacitacion del
personal a cargo del departamento de tecnologias de la
informacion, asi como darles seguimiento a los colaboradores de
estos departamentos, también se debe restringir el servicio en

horarios no laborables.
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. Se deben establecer estrategias de resguardo para los datos ya sea
a través de un proceso de soporte interno o externo e implementar
un servicio del soporte de prevencion que permita identificar
posibles vulnerabilidades que se puedan presentar en las

instalaciones.

. En las instalaciones, se determiné que el cableado estructurado y
las canaletas que soportan este cableado se encuentran en malas
condiciones y los armarios, no cumplen con los requisitos minimos

de instalacion.

. Instalaciones fisicas. En cuanto a los recursos auditados en este
apartado se pudieron observar las siguientes Las condiciones
ambientales y de seguridad que presenta la institucion en la sede
principal son las siguientes: no cuenta con un sistema inteligente de
prevencién contra incendios, no siempre se encuentran los
sistemas de aires acondicionados encendidos, no existe restriccion

al acceso a estos lugares.

. Seguridad informética, en cuanto a los recursos auditados en este
apartado se pudieron observar las siguientes situaciones:

e Suplantacion de identidad.
e Pérdiday robo de informacién.
e Alteracién de la informacion.

e Posible pérdida de la continuidad del servicio.

. Se debe hacer una revision constante al hardware, para poder
detectar si existe alguna falla y poder actuar con un mantenimiento
preventivo que se realicen los equipos ya que varios equipos se

encuentran se encuentran en malas condiciones. En cuanto a los
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recursos auditados en este apartado se pudieron observar las

siguientes situaciones:

e EI cronograma de mantenimiento no se cumple
satisfactoriamente.

e Los procedimientos de mantenimiento preventivo y correctivo
no son realizados correctamente.

e No existen restricciones en la utilizacion de dispositivos de
almacenamientos tipos USB.

e No se cuenta con planes de contingencias que permitan hacer
un proceso de recuperacion de la informacién los cuales

puedan comprometer a la institucion.

Las salvedades identificadas en la investigacion y su posible solucion son la base
fundamental para la emisién de la opinion o el dictamen del auditor segun lo

examinado.

Recomendaciones o posibles soluciones para las instituciones segun su

infraestructura

Estas son las llamadas acciones correctivas o preventivas que se pueden integrar
en los informes de las auditorias realizadas, resultantes del proceso de valuacion
de las areas, departamentos o rubros. Estas recomendaciones que a
continuaciéon se mencionan son solo algunas de las muchas que se pueden

expresar y que se deben adecuar a las necesidades de cada institucion:

e Crear concientizacion del valor de los activos tecnologicos a las partes
administrativas de las instituciones, para asi poder cumplir con el plan de

mantenimiento.
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Dar apoyo al equipo de mantenimiento en la consecucion de herramientas

para cumplir con sus objetivos programados.

Utilizar politicas y mecanismos de restriccion o medidas adecuadas como
capacitaciones para el uso seguro de los dispositivos de almacenamiento
USB en los equipos de computo de la institucién e implementar planes de
contingencia que permita la recuperacion de la informacion a los activos

informéaticos de la institucion.

Implementar un resguardo de datos, los cuales le permita realizar copias
de seguridad peridédicamente y asi recuperarlos y darle continuidad al

servicio ante una contingencia.

Establecer un servicio de soporte permanente contratado por un tercero
para atender las eventualidades que se presenten.

Se debe verificar que se cumplan con el plan de actualizaciones en las
fechas establecidas, asi como implementar un sistema de monitoreo que
permita identificar las amenazas, internas o externas, permitiéndole

prevenir situaciones criticas.

Implementar un sistema de control de restricciones a la red, que permita
dar permisos a los usuarios, asi como dar capacitaciones a los usuarios

en seguridad informética, segun lo establecido en los cronogramas.

En cuanto a las instalaciones fisicas, implementar un proyecto de

mantenimiento de redes que le permitan mejorar el servicio a la institucion.

Efectuar politicas que establezcan condiciones ambientales y de
seguridad en la prevenciéon de incendios, la restriccion al acceso a estos

lugares, entre otros.
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En cuanto a la seguridad informatica se requiere la capacitacion en los
modelos de seguridad existentes y contar con copias de seguridad y
controles de acceso a la informacion e implementar un sistema de

validacion de usuarios.

Realizar auditorias Informatica periédicamente en los rubros que se
tengan identificados, como de dudoso funcionamiento con el fin de
proponer soluciones viables, si asi lo requiriera y que permitan un mejor

desenvolvimiento de las instituciones en lo general.

Se recomienda a los funcionarios proteger sus contrasefias de manera
segura, asi como cambiarlas periddicamente, para evitar que cualquier
tipo de persona interna y externa puedan accedan a la informacion que

des de importancia para las organizaciones.

Crear e implementar un plan de contingencias, para que las instituciones
se encuentren preparada ante cualquier tipo de imprevisto que se pueda
presentar, ya sea por cuestiones naturales u ocurridos por el factor

humano que por lo regular suceden.

Revisar constantemente los equipos para identificar y eliminar
aplicaciones innecesarias, que no se ocupan o estan obsoletas de las
computadoras para prevenir saturacion de memoria y beneficiar el

cumplimiento de las labores diarias.

Hacer mencion a las instituciones que en el menos tiempo y en lo posible
adquieran software que se requieren y se hacen necesarios para el manejo
y cuidado de la informacidon como un antivirus con licencia para que los

problemas provocados por virus no sea frecuente.

Se hace la sugerencia ampliamente a las instituciones de todos los niveles

y tipos que el departamento de Tl se realicen chequeos periddicos de los
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equipos de computo para un mejor desempefio de las actividades diarias

y evitar fallos en estos equipos.

En las auditorias se presentan informes del trabajo donde se describe y se
detallan los hallazgos encontrados en estas y asi mismo se hacen de su
conocimiento unas situaciones Yy posibles soluciones, presentando las

recomendaciones técnicas que pueden realizar.

Como se establece, la auditoria informatica permite la revision y la
evaluacion de los controles, sistemas, procedimientos informéticos, equipos de
coOmputo, su utilizaciéon, eficiencia y seguridad, de la organizacion que esta
inmersa en el procesamiento de la informacién con el fin de lograr una utilizacion
eficiente y segura, que servirA para una adecuada toma de decisiones,
considerada fundamental en las organizaciones, tanto los sistemas como la
estructura fisica deben estar sometidos a controles de calidad ya que los
ordenadores como procesamiento de datos son blanco facil para la delincuencia,

terrorismo o espionaje (Castro, 2012).

Instrumentos de recoleccién de informacion

Castro (2012) menciona que para la recoleccion de informacion y detectar errores
en equipo tecnoldgico se debe recurrir a la investigacion de los datos, por medio
de instrumentos adecuados para la obtencion de estos, qué serviran para la
emision de opiniones y recomendaciones al informe de la auditoria informatica de

las instituciones educativas.

El Cuestionario. Es el instrumento de investigacion que se basa a traves

de listas escritas de preguntas que se distribuyen entre los usuarios que nos
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permiten obtener informacion util y eficaz en un tiempo breve, en seguida se

muestran algunos ejemplos de las preguntas que pueden hacerse en la

recoleccion de informacién, de acuerdo con el tipo de institucién que se audite y

a sus caracteristicas particulares.

Este banco de preguntas que se presentan a continuacion, estan

elaborador de manera general para cualquier tipo de institucion y tamafio, de

acuerdo con sus necesidades y caracteristicas de cada institucion, estas deben

adecuarse:

1)

2)

3)

4)

5)

6)

7

8)

¢ El area o departamento informatica cuenta con manual de usuario?

¢ Existe un procedimiento para el manejo de la informacion del cuarto

frio?

¢La infraestructura asignada a los servidores de datos cuentan con

aire acondicionado?

¢La infraestructura asignada a los servidores de datos tiene

proteccion contra fuego?

¢, Qué informacién minima contiene el inventario de los servidores de

datos?

¢ Se verifican con frecuencia la validez de los inventarios de los

archivos magnéticos?

¢ Se tienen identificados los archivos con informaciéon confidencial y

se cuenta con claves de acceso?

¢La institucion posee planes de contingencia ante cualquier

eventualidad?
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9) ¢Existe control de acceso a los computadores para usuarios no

autorizados?
10) ¢ Las claves de acceso al computador son visibles a otros usuarios?

11) ¢Con que frecuencia se renueva las claves de seguridad en el

sistema informatico de la institucion?

12) ¢ Cuando se produce alguna falla en la parte tecnologia, soluciond el

problema por si solos?

13) ¢Se realizan respaldos habitualmente de la informacion de la

institucion?

14) ¢Se tienen procedimientos que permitan la reconstruccion de un

archivo en cinta a disco, el cual fue inadvertidamente destruido?
15) ¢ Se realizan auditorias periddicas a los medios de almacenamiento?

16) ¢ Qué medidas se toman en el caso de extravio de algun dispositivo

de almacenamiento?

17) ¢En los procesos que manejan archivos en linea, ¢Existen

procedimientos para recuperar los archivos?

18) ¢ El Departamento de tecnologia cuenta con el personal suficiente

para cubrir las necesidades de la institucion?

19) ¢Existen controles de seguridad y claves para acceso a los

ordenadores y sistemas informaticos?
20) ¢ Se capacita al personal entorno al &mbito tecnoldgico?

21) ¢Tiene conocimiento de todo el software instalado en su

computador?
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22) ¢El software de proteccion de virus es eficaz para detectar los

mismos?
23) ¢ Se efectian actualizaciones de software periédicamente?

24) ¢Los programas que utiliza habitualmente poseen las respectivas

licencias?

25) ¢ Se requiere claves de acceso del sistema operativo Windows en

todas las computadoras?

26) ¢ Como calificaria, al sistema informatico que utiliza en el ejercicio de

sus funciones dentro de la institucién?

27) ¢, Se recibe capacitacion por parte de la institucion para el buen

manejo del sistema informatico?
28) ¢ La institucidn cuenta con conexion de internet segura?

29) ¢ El personal informatico de la institucion verifica la banda y el ancho
de la red?

30) ¢ Qué calidad de navegacion de internet dispone la institucion?

31) ¢Considera que las redes, servidores, ordenadores y sistemas

informaticos satisface las necesidades de los estudiantes?
32) ¢La Institucidon educativa, cuenta con pagina web?

33) ¢ Lainstitucion educativa cuenta con registro de entrada y salidas de

los docentes en los laboratorios informéaticos?
34) ¢ El centro de computo da hacia el exterior?

35) ¢Se cuenta con una salida de emergencia?
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36)¢ Existen sefialamientos que hagan visibles las salidas de

emergencia?
37) ¢ Existe lugar suficiente para los equipos?
38) ¢ Se dispone de aire acondicionado?

39) ¢Existe algun otro medio de ventilacion aparte del aire

acondicionado?

40) ¢, Cuenta con algun lugar para almacenar otros equipos de computo,

muebles, suministros, aparte del centro de computo?

41) ¢ Lainstitucion educativa cuentan con equipos de cémputo suficiente

en sus laboratorios informaticos para los estudiantes?
42) ¢ Es suficiente la iluminacion del centro de computo?

43) ¢ Considera que los equipos informaticos de la institucion educativa

cuentan con los implementos necesarios para su uso?

44) ¢ Se realiza chequeos habituales de mantenimiento del equipo de

cémputo en la institucion?

45) ¢ Al realizar las actividades diarias, los equipos de computo

responden con agilidad en el proceso?

46) ¢La institucion cuenta con un registro de inventario de los

laboratorios informaticos?

47) ¢Como califica el estado de los equipos informaticos de la

institucion?

48) ¢ El equipo informatico que utiliza permite realizar sus funciones de

manera eficiente?
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49) ¢ Se efectlian controles o revisiones del buen estado de los equipos

de computo?
50) ¢ Los equipos cuentan con un regulador?
51) ¢ Se cuenta con los planos de instalacion eléctrica?

52) ¢Lainstalacion eléctrica del equipo de cdmputo es independiente de

otras instalaciones?

El objetivo de los cuestionarios es recolectar informaciéon de importancia y
suficiente sobre ciertos aspectos de las Tl de las instituciones para poder emitir
un informe de auditoria dictamen, que permita alinear al departamento de

informatica con sus necesidades en las areas o rubros objeto de estudio.

El propio auditor puede elaborar estas preguntas para poder validar las
respuestas en el momento que las recibe, y las puede elaborar en grupo o de
manera individual, pero es él quien debe anotar las respuestas de los
encuestados, es recomendable elaborar las preguntas previamente y efectuar
pruebas piloto antes de aplicarlas, ademas pueden aplicarse de manera grupal o
individual (Castro, 2012).

Matriz FODA. Es un método moderno de analisis y diagnéstico administrativo de
utilidad para la evaluacion de un centro de computo, debido a que no solo permite
recopilar informacién, sino que admite evaluar el desempefio de los sistemas

computacionales.

Por medio de este documento se puede tener una apreciacion preliminar
sobre las fortalezas y debilidades del propio centro de informacion de las

instituciones, y se pueden analizar sus posibles amenazas y éareas de
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oportunidad, con dicho analisis, el auditor evalta el cumplimiento de la mision y

objetivo general del &rea de sistemas computacionales de la empresa.

La matriz DOFA es un acronimo de Debilidades, Oportunidades,
Fortalezas y Amenazas de las organizaciones, las cuales se estudian cada una
por separado en cuanto a su presencia interna y a la influencia que la empresa

recibe del exterior.

El fundamento para la aplicacion de la matriz de Debilidades,
Oportunidades, Fortalezas y Amenazas en una auditoria de sistemas
computacionales es que mediante dicha matriz se pueden estudiar las influencias
gue afectan el comportamiento del area de las instituciones educativas, tanto las
que recibe de su ambiente interior, como las de su ambiente exterior, ya sean de
la propia organizacion o de sus proveedores, desarrolladores o del entorno donde

se encuentra establecida (Mufioz, 2002).

Los factores que se podrian evaluar para la auditoria de sistemas
computacionales en las instituciones educativas, de acuerdo con la investigacion

y el marco conceptual seréan:

Los factores de caracter interno en el area de sistemas:

. Factores humanos que influyen en el area de sistemas.

. Mision, vision y objetivo del area de sistemas

. Cultura informatica del area de sistemas y de la empresa.

. Sistemas computacionales, muebles, equipos y bienes
informéticos.

. Servicios de cOmputo que proporciona el area de sistemas.

. Estrategias de servicio computacional.

. Estructura de organizacion del area de sistemas.
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. Idiosincrasia, valores y costumbres del area de sistemas.
. Filosofia de calidad del servicio de computo.

Los factores de caracter externo en el area de sistemas.

. Usuarios de los sistemas computacionales.

. Canales de distribucion de los servicios de computo.
. Proveedores y distribuidores.

. Competencia Inter computacional.

. Desarrollo de la tecnologia informética.

. Influencia social del ambiente informéatico.

. Influencia politica del ambiente informatico.

. Influencia econdémica del ambiente informatico.
. Influencia cultural del ambiente informético.

El uso de la matriz les permite a las instituciones analizar planos especificos de
influencia en el servicio de computo que se proporciona a la empresa, mismos
que influyen en el comportamiento de los integrantes del area de sistemas y en

los usuarios.

Norma ISO 2700. Esta norma debe ser incluida para la realizacion de una
auditoria informatica, ya que esta es un estandar de seguridad que muestra los
requisitos sugeridos para crear rastrear y mejorar un SGSI (sistema de seguridad
de la informacién), esta son las politicas que administran y protegen la

informacion confidencial de las instituciones u organizaciones (Wilson, 2019).

La norma es empleada voluntariamente, la cual debe ser auditada por un

organismo acreditado independiente para confirmar el cumplimiento de las
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politicas y los estdndares de la norma asi se reduce el riesgo de que la

informacion se vea comprometida.

Como se ha mencionado anteriormente el uso de la norma es de caracter
voluntario para su aplicacion, las instituciones que lo deseen y cuenten con
infraestructura o ciertas caracteristicas para su diligencia, podran basarse en la

norma si asi lo consideran necesario en su auditoria informéatica.

El cumplimiento de la ISO 27001 es necesaria para quien la llegue aplicar,
para crear una politica de gobernanza de seguridad de la informacion que este
manejando y sea de importancia para las instituciones que deseen certificarse en

esta norma.

La institucion requiere adquirir recursos, infraestructura y personal que
implementen un SGSI de manera eficiente, esto implica tutoria y capacitacion del
personal sobre como manejar informacion confidencial, a los colaboradores

también se les debe informar como contribuir para que la norma sea efectiva.

La institucion debe documentar las acciones tomadas para asegurarse de
gue los procesos se lleven a cabo segun lo estipulado, ya que la evaluacion del
desempefio asegura que el sistema de seguridad de la informacién se mejore

constantemente.
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VIIl. CONCLUSIONES Y SUGERENCIAS

La finalidad de esta investigacion busca solucionar a las preguntas de ¢Qué
aspectos se deben considerar en una auditoria informatica para instituciones
educativas?, ¢Por qué es importante que las instituciones educativas lleven a
cabo auditorias informaticas en las tecnologias de informacion?, ¢ De qué manera
beneficiara a las instituciones el contar con un dictamen de una auditoria
informatica? por lo que estas cuestiones se responden de acuerdo con lo

investigado de acuerdo con Castro (2012).

De acuerdo con los informes o dictamenes arrojados por las auditorias, ya
sea internas, externas o mixtas, se llega a las siguientes conclusiones para la
administracion de las instituciones que han pedido la revision de las auditorias
informaticas, haciendo hincapié en que no todas las organizaciones tienen las
mismas observaciones o0 recomendaciones, ya que la mayoria de nivel
universitario cumple con las normas, politicas, lineamientos establecidos, los que
carecen de infraestructura, de seguimiento de sus Tl son en mayor grado las de

menor nivel escolar.

Una de las conclusiones es que los funcionarios de Tl en su mayoria en
las instituciones basicas, (antes de universidades), no todos, aclarados esto, deja
a visibilidad las contrasefias de sus ordenadores bajo teclados, en hojas
adhesivas en los monitores lo que hace posible que terceros puedan ingresar

libremente y tomar informacion importante.
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No existe un plan de contingencia en la institucion en el &mbito informatico
ante cualquier eventualidad o desastre natural, que pueda suscitarse la cual

puede afectar de manera significativa el desempefio de las instituciones.

Los funcionarios que administran las instituciones poseen en sus
computadoras software que la mayoria de las veces no es utilizada, lo cual ocupa
espacio de memoria y lentitud en sus equipos para la solucién de problemas que

se requieren solucionar rapidamente.

El antivirus utilizado por la institucion es deficiente por lo que la
proliferacion de, virus en los computadores es frecuente, algunas organizaciones

ni siquiera cuentan con estos.

No existe mantenimiento periédico de los equipos de cémputo de la
institucion lo que evitaria fallos recurrentes en las computadoras y molestias en
los usuarios, por lo regular no cuentan con personal adecuado y capacitado para
estas actividades.

Debido a los avances tecnoldgicos, el trabajo investigativo muestra lo
importante que es contar con sistemas de gestibn de la seguridad de la
informacion, el cual permitird contar con sistemas seguros. Razén por la cual las
instituciones de educacion cada dia toman mayor interés por el area de seguridad
informéatica, las cual brindara la posibilidad de salvaguardar la informacion vy
datos, de esta manera las organizaciones cumpliran con los principios basicos de

la informacion, confidencialidad.
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X.  ANEXOS

Anexo 1

Contenido del perfil de puestos

Se presenta un ejemplo del contenido del perfil de puesto, que podria
implementarse de acuerdo con la institucion que asi lo requiera para su
aplicacion, en su forma clasica, se deben contemplar como minimo los siguientes
puntos, los cuales se deben adecuar a las necesidades especificas del propio
puesto:

Nombre genérico del puesto.
Objetivo del puesto.
Lineas de autoridad.
Responsabilidad sobre y funciones del puesto.

Requisitos del puesto:

Conocimientos en sistemas en areas similares.

Otros conocimientos del puesto.

Experiencia en el puesto.
Experiencia en el area.
Caracteristicas de personalidad.

Otros requerimientos.
Otros conocimientos.

Fuente: Elaboracion propia. Basado en Gonzalez & Berna (2018).
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Anexo 2

Propuesta de una matriz DOFA para una auditoria de sistemas

computacionales

El disefio de esta matriz consta de dos partes menciona Castro (2012) una es la
identificacion y la explicacion de los aspectos que seran utilizados en el analisis,
y la otra comprende las respuestas a la investigacion sobre las fortalezas y
debilidades internas del &rea de sistemas, asi como a las amenazas Yy

oportunidades externas que afectan el area.

MATRIZ DE EVALUACION DE FORTALEZAS, DEBILIDADES,
OPORTUNIDADES Y AMENACAS QUE IMPACTAN AL AREA DE SISTEMAS
DE LA EMPRESA:

Fecha / /

Entrevistado:

Area o departamento:

Puesto:

Fuente: Elaboracién propia. Basado en Castro (2012).

Con la finalidad de efectuar un estudio del funcionamiento del area de
sistemas de la empresa, se solicita su valiosa respuesta para las siguientes
preguntas:

(Guia de preguntas para realizar una entrevista)
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¢Conoce la misién, vision y objetivo general del area de sistemas
computacionales de su empresa? Describa brevemente cada uno de
ellos, y si en su opinion es necesario modificarlos o eliminarlos,

coméntelo también.

Considerando las funciones, actividades y operaciones que realiza con
los sistemas computacionales de la empresa, mencione las fortalezas

del area de sistemas y sus sugerencias para aumentarlas:

Considerando las funciones, actividades y operaciones que realiza con
los sistemas computacionales de la empresa, mencione las
debilidades del area de sistemas y sus sugerencias para corregirlas o

disminuirlas:

Considerando las funciones, actividades y operaciones que realiza con
los sistemas computacionales de la empresa, mencione las
oportunidades del area de sistemas y sus sugerencias para

aprovecharlas:

Considerando las funciones, actividades y operaciones que realiza con
los sistemas computacionales de la empresa, mencione las amenazas

al area de sistemas y sus sugerencias para evitarlas o disminuirlas:

Considerando su estancia en el area y las funciones, actividades y
operaciones que realiza con los sistemas computacionales de la
empresa, sefale cudl cree que sea la cultura informética del area y de

la empresa:

¢,Cree que en la empresa existen estrategias para la prestacion del

servicio informéatico?

¢,Conoce el lugar que ocupa en el organigrama del area de sistemas?

¢,Cree gue dicha estructura es adecuada para satisfacer la prestacion
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del servicio informético en la empresa?

9. Considerando su estancia en el area de sistemas computacionales de
la empresa, ¢ cual es, a su juicio, la idiosincrasia del area de sistemas?,
¢cuales son los valores y las costumbres informéaticas de esta area?

Comente sus cambios y modificaciones:

10. ;Conoce la filosofia de -calidad del area de sistemas

computacionales?, ¢qué opinion tiene de ella?

11. ¢ Qué influencia ejercen en el cumplimiento de su trabajo los usuarios

de los sistemas computacionales de la empresa?

Las preguntas anteriores son un ejemplo de muchas mas cuestiones a investigar
en las instituciones, de lo que se podria investigar sobre la matriz DOFA, todo
esto de acuerdo con la infraestructura, tamafio y tipo de institucién a la que se le

aplique el instrumento.
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Anexo 3

Glosario de Auditoria Informatica

A

Amenaza: Segun [ISO/IEC 13335-1:2004], causa potencial de un
incidente no deseado, el cual puede causar el dafio a un sistema o la

organizacion.

Analisis de riesgos: Segun [ISO/IEC Guia 73:2002], uso sistemético de

la informacién para identificar fuentes y estimar el riesgo.

Analisis de riesgos cualitativo: Analisis de riesgos en el que se usa una

escala de puntuaciones para situar la gravedad del impacto.

Analisis de riesgos cuantitativo: Analisis de riesgos en funcion de las
pérdidas financieras que causaria el impacto.

Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene
evidencias objetivas que le permitan emitir un juicio informado sobre el

estado y efectividad del SGSI de una organizacion.

Auditor: Persona encargada de verificar, de manera independiente, la

calidad e integridad del trabajo que se ha realizado en un area particular.

Autenticacion: Proceso que tiene por objetivo asegurar la identificacion

de una persona o sistema.

B

Backup: Accion de copiar archivos o datos de forma que estén disponibles

en caso de que un fallo produzca la pérdida de los originales. Esta sencilla
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accion evita numerosos, y a veces irremediables problemas si se realiza

de forma habitual y periodica.

C

Centro de cédmputo: Es un area de trabajo cuya funcién es la de
concentrar, almacenar y procesar los datos y funciones operativas de una

empresa de manera sistematizada.

Checklist: Lista de apoyo para el auditor con los puntos a auditar, que
ayuda a mantener claros los objetivos de la auditoria, sirve de evidencia
del plan de auditoria, asegura su continuidad y profundidad y reduce los
prejuicios del auditor y su carga de trabajo. Este tipo de listas también se
pueden utilizar durante la implantacion del SGSI para facilitar su

desarrollo.

Cliente: Cliente o ‘programa cliente’ es aquel programa que permite

conectarse a un determinado sistema, servicio o red.

COBIT: (Control Objetives for Information and related Technology)
Objetivos de Control para la informacién y tecnologia relacionadas.
Publicados y mantenidos por ISACA. Su mision es investigar, desarrollar,
publicar y promover un conjunto de objetivos de control de tecnologia de
informacion, aceptados para ser empleados por gerentes de empresas y

auditores.

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la

informacion por debajo del nivel de riesgo asumido.
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D

Datos: Término general para la informacidbn procesada por una

computadora.

Desastre: Cualquier evento accidental, natural o malintencionado que
interrumpe las operaciones o servicios habituales de una organizacion
durante el tiempo suficiente como para verse la misma afectada de manera

significativa.

Dominio: Agrupacion de objetivos de control de etapas logicas en el ciclo

de vida de inversion de TI.

E

Evaluacion de riesgos: Segun [ISO/IEC Guia 73:2002]: proceso de
comparar el riesgo estimado contra un criterio de riesgo dado con el objeto

de determinar la importancia del riesgo.

G

Gestion de riesgos: Proceso de identificacion, control y minimizacion o
eliminacion, a un coste aceptable, de los riesgos que afecten a la
informacion de la organizacion. Incluye la valoracién de riesgos y el
tratamiento de riesgos. Segun [ISO/IEC Guia 73:2002]: actividades
coordinadas para dirigir y controlar una organizaciéon con respecto al

riesgo.
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H

Hardware: Conjunto de dispositivos de los que consiste un sistema.
Comprende componentes tales como el teclado, el raton, las unidades de

disco y el monitor.

Impacto: El coste para la empresa de un incidente de la escala que sea,
que puede o no ser medido en términos estrictamente financieros ej,.

pérdida de reputacién, implicaciones legales, etc.

Informacidn: En sentido general, es todo lo que reduce la incertidumbre

y sirve para realizar acciones y tomar decisiones.

Integridad: Mantenimiento de la exactitud y completitud de la informacién
y sus métodos de proceso. Segun [ISO/IEC 13335-1: 2004]
propiedad/caracteristica de salvaguardar la exactitud y completitud de los

activos.

Infraestructura: La tecnologia, los recursos humanos y las instalaciones

gue permiten el procesamiento de las aplicaciones.

Internet: Interconexion de redes informaticas que permite a las

computadoras conectadas comunicarse directamente.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de
informacion, software, documentos, servicios, personas, reputacion de la
organizacion, etc.) dentro del alcance del SGSI, que tengan valor para la

organizacién y necesiten por tanto ser protegidos de potenciales riesgos.

90



ISACA: (Information Systems Audit and Control Association) Asociacion
de Auditoria y Control de los Sistemas de Informacién. Publica COBIT y
emite diversas acreditaciones en el ambito de la seguridad de la

informacion.

ISO: (International Organization for Standardization) Organizacion
Internacional para la Normalizacién. Organizacion de caracter voluntario
fundada en 1946 que es responsable de la creacidn de estandares
internacionales en muchas areas, incluyendo la informatica y las

comunicaciones.

M

Mantenimiento Correctivo: Medida de tipo reactivo orientada a eliminar

la causa de una no-conformidad, con el fin de prevenir su repeticion.

Mantenimiento Preventivo: Medida de tipo proactivos orientada a

prevenir potenciales no-conformidades.

N

Norma: Principio que se impone o0 se adopta para dirigir la conducta o la
correcta realizacion de una acciéon o el correcto desarrollo de una

actividad.

O

Objetivo: Declaracion del resultado o fin que se desea lograr mediante la
implementacion de procedimientos de control en una actividad de TI

determinada.
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Organizacion: Conjunto de personas e instalaciones con una disposicion
de responsabilidades, autoridades y relaciones. Una organizacién puede

ser publica o privada.

P

Politicas de seguridad: Segun [ISO/IEC 27002:2005]: intencion vy

direccidon general expresada formalmente por la Direccion.

Procedimiento: Forma especificada para llevar a cabo una actividad o un

proceso.

Proceso: Por lo general, un conjunto de procedimientos influenciados por
las politicas y estandares de la organizacion, que toman las entradas
provenientes de un numero de fuentes, incluyendo otros procesos,
manipula las entradas, y genera salidas, incluyendo a otros procesos, para
los clientes de los procesos. Los procesos tienen razones claras de
negocio para existir, propietarios responsables, rol claro vy
responsabilidades alrededor de la ejecucion del proceso, asi como los

medios para medir el desempeiio.

R

Red: Servicio de comunicacion de datos entre ordenadores. Conocido
también por su denominacion inglesa: Network. Se dice que una red esta
débilmente conectada cuando la red no mantiene conexiones
permanentes entre los ordenadores que la forman. Esta estructura es

propia de redes no profesionales con el fin de abaratar su mantenimiento.

Riesgo: Segun [ISO Guia 73:2002]: combinacion de la probabilidad de un

evento y sus consecuencias.
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Riesgo residual: Segun [ISO/IEC Guia 73:2002] El riesgo que permanece
tras el tratamiento del riesgo.

S

Seguridad de la informacion: Segun [ISO/IEC 27002:2005]:
Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion; ademas, otras propiedades como autenticidad,

responsabilidad, no repudio y fiabilidad pueden ser también consideradas.

Servidor: Ordenador que ejecuta uno 0 mas programas simultaneamente
con el fin de distribuir informacién a los ordenadores que se conecten con
él para dicho fin. Vocablo mas conocido bajo su denominacién inglesa

server.

Software: Componentes inmateriales del ordenador: programas, SO, etc.

T

TI: Tecnologias de Informacion.

Tratamiento de riesgos: Segun [ISO/IEC Guia 73:2002]: Proceso de
seleccion e implementacion de medidas para modificar el riesgo.

U

Usuario: Una persona o una entidad externa o interna que recibe los

servicios empresariales de TI.
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V

Valoracion de riesgos: Segun [ISO/IEC Guia 73:2002]: Proceso

completo de andlisis y evaluacion de riesgos.

Vulnerabilidad: Segun [ISO/IEC 13335-1:2004]: debilidad de un activo o

conjunto de activos que puede ser explotado por una amenaza.
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